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OZET

Yasanilan teknolojik gelismelerin ve bunun sonucunda kalite ve iiretimin hizla

artmasi sonucu otomasyon sistemleri giinlimiizde daha da 6nemli bir hal almistir.

Otomasyon sistemlerine duyulan gereksinimin hizla artmasi sonucu oOzellikle
SCADA sistemleri biiylik bir onem kazanmistir. SCADA sistemleri, yazilim ve endiistriyel
veri iletisimi iizerine agirlik vererek, hizla gelisen bir alandir. SCADA sistemlerinde tiim
stireglerin izlenmesi, tek bir merkezde toplanabilmesi, zaman ve is giiclinden tasarruf

saglanmasi1 bu sistemin en 6nemli avantajlaridir.

Birinci boliimde Programlanabilir Lojik Kontroloriin yapisi, programlanabilmesi ve
calisma sekli iizerinde durulmustur. Ozellikle otomasyon sisteminde ¢ok kullanilan

PLC’ler tanitilmstr.

Ikinci bélimde SCADA teknolojisi incelenmis, SCADA sistemlerini olusturan
kontrol birimlerinin temel elemanlari, haberlesme yontemleri ve protokolleri ele alinarak

incelenmistir.

Son boliimde gegmisten giiniimiize kadar ¢ay fabrikalarinda bulunan otomasyon
sistemleri incelenmis ve en son modern teknoloji olarak kullanilan SCADA sisteminin ¢ay
fabrikasinda uygulanabilirligi ele alinmistir. SCADA teknolojisinin cay fabrikalarinda

getirmis oldugu degisimler incelenerek iiretime katkisinin neler oldugu da belirtilmistir.

Anahtar Kelimeler: SCADA Sistemleri, Otomasyon Sistemleri, PLC, RTU



SUMMARY
Modernization Of Tea Factories

Due to technological developments, quality and production have increased, as a

consequence of this, automation systems have become more important today.

As a result of rapid increase in the need for automation systems, SCADA systems
have gained importance. SCADA systems is a rapidly growing area which give importance
to the software and industrial data communication. The most important advantage of the
SCADA system is that it has the possibility of gathering and monitoring all processes in a

single centre at the same time. Moreover, it saves time and labour force.

In the first part, importance was given to the structure, working style of
programmable logic controller. PLC systems, especially used in automation systems are

introduced.

In the second part, SCADA technology has been examined by considering the main
elements of control units that form the SCADA systems, methods of communication and

protocoles.

In the final part, the automation systems available in tea factories from past until
now have been examined and the applicability of the SCADA system used as the last

modern techonology in tea factories have been analized.

Key Words: SCADA Systems, Automation Systems, PLC, RTU
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1. PROGRAMLANABILIR LOJIK KONTROLOR (PLC)

1.1. Giris: Genel Bilgiler

Gilinimiiz modern iretim siireglerinde yiiksek verim ve kaliteli {iretim i¢in
kacinilmaz olan endiistriyel otomasyon sistemleri her gegcen giin biiyiik bir hizla
gelismektedir. Endiistriyel otomasyon sistemlerinin hizli gelisiminde PLC kullanimi
Oonemli bir paya sahiptir. Bilindigi gibi endiistriyel otomasyon sistemleri, en kii¢iik liretim
biriminin amaca uygun ¢alismasini diizenledigi gibi, biitiin {iretim sistemleri arasinda veri
iletisimi olanag1 saglayarak daha {ist diizeyde yonetim ve planlama i¢in gerekli bilgi

tabanini olusturur.

Endiistriyel otomasyon sistemleri tasarim agisindan ii¢ boliim altinda incelenebilir.
Endiistriyel kumanda sistemleri, geri beslemeli kontrol sistemleri ve veri iletisim
sistemleridir. Endiistriyel kumanda sistemleri, en kiigiik iiretim birimlerinin c¢alisma
kosullarii (devreye girme ve devreden ¢ikma) diizenleyen lojik temelli sistemlerdir. Geri
beslemeli kontrol sistemleri, ¢esitli iiretim siireglerinin her tiirlii bozucu etkiye karsi
siirecin istenilen degerde caligmasini saglayan sistemlerdir. Veri iletim sistemleri ise
birimler arasinda bilginin giivenilir ve hizl1 akisin1 saglayan donanim ve yazilim sistemleri
olup bu amagla giiniimiizde yaygin olarak SCADA (Supervisory Control and Data
Acquisition) yazilimlar1 kullanilir. Programlanabilir lojik kontrolér (PLC) giiniimiiz
endiistriyel sistemlerinin her ii¢ boliimiinde de oOnemli islevler yiiklenen en Onemli

elemandir.

Programlanabilir lojik kontrolor (Programmable Logic Controller, PLC) endiistriyel
otomasyon sistemlerinin kumanda ve kontrol devrelerini gerceklestirmeye uygun yapida
girig-¢cikis birimleri ve iletisim arabirimleri ile donatilmig, kontrol yapisina uygun bir
sistem programi altinda ¢aligan bir endiistriyel bilgisayardir. Baglangicta, roleli kumanda
sistemlerinin yerine kullanilmasi disiiniilmiis ve ilk ticari PLC, 1969 yilinda Modicon
firmasi tarafindan gelistirilmistir. O yillarda, rdleli kumanda devreleri yerine kullanilmak
tizere gelistirilen bu aygit yalniz temel lojik islem komutlar1 i¢erdiginden programlanabilir
lojik kontrolér adi ile sunulmustur. Ilk ticari PLC’nin endiistride basariyla

uygulanmasindan sonra Allen-Bradley, General Electric, GEC, Siemens ve Westinghouse



gibi firmalar orta maliyette yiiksek performansli PLC’ler iiretmislerdir. Mitsubishi, Omron
ve Toshiba gibi firmalarin ucuz maliyette yliksek performansli PLC’ler gelistirmesinden
sonra bu aygitlar endiistriyel otomasyon devrelerinde yaygin olarak kullanilmaya

baslanmugtir.

Gilintimiizde iiretilen PLC’ler ise, lojik temelli islemlere ek olarak aritmetik ve 6zel
matematiksel islemlerin yapilmasini saglayan komutlari da igerirler. Komut kiimesinin
genislemesi sonucu daha karmasik kumanda ve kontrol islevleri gerceklesmektedir. Bu
kontroloriin geri beslemeli kontrol devrelerinde kullanilmaya baglanmasi, alisilagelmis
PLC adinin tartistilmasina neden olmustur. Birgok {iretici firma, bu kontrolriin hem lojik
temelli kumanda devrelerinde hem de geri beslemeli kontrol sistemlerinde kullanilmalari
nedeni ile PLC yerine, programlanabilir ya da programlanir kontroloér adini kullanmay1
daha uygun bulmus ve kisisel bilgisayardan ayirma amaci ile kisaca PCs olarak
tanimlanmistir. Bazi {retici firmalar ise ilk sunuldugu andaki “programmable logic

controller” kelimelerinin bas harflerinden olusan PLC adini kullanmayi siirdiirmektedirler.

PLC’lerin en yaygin olarak kullanildig1 alanlar, endiistriyel otomasyon
sistemlerinin kumanda devreleridir. Bilindigi gibi kumanda devreleri, yardimci role,
kontaktér, zaman roOlesi ve sayict gibi elemanlarla gerceklestirilen devreleridir.
Gilinlimiizde bu tiir devrelerin yerlerini aym islevi saglayan PLC’li kumanda sistemleri
almistir. Kiiclik boyutlu birkag PLC modeli disinda yeni iiretilmekte olan biitiin PLC
modellerinde, bir kontrol algoritmas1 yazmak icin gerekli aritmetik islemlerin yapilmasini
saglayan komut destegi bulunur. Bir PLC’nin geri beslemeli kontrol sistemlerinde sayisal
kontrolor olarak kullanilmasi analog isaretleri sayisal isaretlere (ADC) ve sayisal igaretleri

analog isaretlere doniistiiren (DAC) giris-¢ikis birimleri ile saglanir.

1.1.1 Temel Yap1

PLC’ler endiistriyel otomasyon devrelerinde dogrudan kullanima uygun 6zel giris
ve ¢ikis birimleriyle donatilmigtir. Bu aygitlara, basing, seviye, sicaklik algilayicilart ve
kumanda diigmesi gibi ikilik lojik isaret bilgisi tasiyan elemanlar, kontaktor, selonoid gibi

kumanda devrelerinin siiriicii elemanlar1 dogrudan baglanabilir.



Bir PLC;
e Bir sayisal iglemci ve bellek,
e Giris ve ¢ikig birimleri,
e Programlayici birimi,

e Besleme gii¢ kaynagi

PLCNIN YAPISI

Girig geregleri Sensdr giris gereclen
Buton Degigtirme (geciy ) anahtan Suramhtan  Bioelekirik anahtar

FLC iginde bulunan

Programlama CPU(Islemci) giristen aldid

Konsolu veya verileri cesitli matematik ve

Bilgisayar mantiksal iglemlere tabi
tuttuktan sonra sonucu gikis

elemanlarina aktarir.

Cikag geregleri Cilkty gorintideyici

Motor  Elektromanyetik kontaktir Solenoid valf Lamba Dijital display

Sekil 1. PLC’nin yapisi [18]

gibi temel kisimlardan olusur. Ayrica programi yedeklemek ve bagka bir PLC’ye aktarmak
icin kalic1 bellek birimi, giris-¢ikis sayisini arttirmak i¢in genisleme birimi, enerji
kesilmeleri durumunda PLC’yi besleyen yedek giic kaynagi ve iletisim arabirimi gibi

elemanlar da bulunur.

Bir PLC’nin i¢ yapist sekil 1.’deki gibidir. Biitiin sayisal bilgisayarlar gibi PLC; bir

islemci, bellek ve girig-¢ikis arabirimlerinden olusur.



Sayisal islemci (mikrobilgisayar veya mikrokontrolér), PLC sistem programi
altinda kullanic1 programini yiiriitir ve PLC’nin c¢alismasii diizenleyen, bu islemleri

yapmak i¢in gerekli birimleri bulunan bir elemandir.

Bellek, sistem programinin bulundugu sistem bellegi, kullanici programinin
bulundugu program bellegi ve veri bellegi gibi boliimlerden olusur. Sistem bellegi ve
PLC’ye iligkin degistirilmeyen veriler i¢in salt okunur bellek (ROM); program bellegi ve
veri bellegi i¢in rastgele erisimli bellek (RAM) kullanilir. Veri bellegi, giris-¢ikis isaret
durumlarinin  tutuldugu giris-¢ikis goriintii bellegi ve kullaniciya ayrilmis bellek

alanlarindan olusur.

Sistem bellegi, tiretici firmanin gelistirdigi PLC isletim sistemi programinin yiiklii
oldugu bellek alani, program bellegi ise kullanici tarafindan yazilan programin yiiklendigi

bellek alanidir.

Veri bellegi alaninda bulunan giris goriintii bellegi, programin yiritiilmesi
stirecinde, giris birimindeki noktalarin isaret durumlarinin (var-yok; 0-1) saklandigi bellek
alani; c¢ikis goriintii bellegi ise kullanici programinin yiiriitiilmesi siirecinde, ¢ikis
noktalaria iligskin hesaplanan degerlerin saklandigi bellek alanidir. Kullanictya ayrilmis
bellek alanina genellikle 1 bit, 8 bit, 16 bit ya da 32 bitlik boyutlarda erisilebilir. 1 bit, 0 ve
1 sayilarindan her birine, 8 bitlik bilgiye bayt, 16 bitlik bilgiye ise word, 32 bitlik bilgiye

ise double-word denir.

Tablo 1. Bit, bayt, word ve double-word kavramlariin ikilik say1 sistemi ile gosterimi [18]

Bit: 0 ve 1 sayilarmin her birine 1 bit

iy 0 veya 1

Bayt: 8 bitlik bilgiye 1 bayt denir.  |000000000 ile 11111111 aras: deger alr.
Word: 2 baythk bilgive word denir.
Baska bir ifade ile 16 bit, 1 word'diir

Double-word: 2 wordluk bilgiye
double-word denir. Bagka bir ifade ile
4 baythk(32bit) bilgi 1

doubleword'diir.

HUUOUUUOUDOODDOOD ile 1111111111111111 aras1 deger ahr.

00000000000000000000000000000000 le 111111311771137111317131133113171111




1.1.2 Giris Birimi

Kontrol edilen sistemle ilgili algilama ve kumanda elemanlarindan gelen elektriksel
isaretleri lojik gerilim seviyelerine doniistiiren birimdir. Kontrol edilen sisteme iligkin
basing, seviye, sicaklik algilayicilari, kumanda diigmeleri ve yaklasim anahtarlar1 gibi

elemanlardan gelen ikilik isaretler (var-yok, 0 veya 1) giris birimi lizerinden alinir [1].

PLCNIN YAPISI

Girig gerecleri Sensir giris gereglen

@ » 0§ W

ut Degistirme (gecis )amahtar Sumramahtann  @selektrik anahtar

Pracram lama
Giris elemanlarindan veriler alinir.
Alinan bu veriler dijital yada analog olabilir.

Dijital veriler 0-1(Var-yok) lardan olusan verilerdir.
Dijital elektronikte genellikle +5 volt dijital 1, 0 volt S
dijital 0"1 ifade eder. =
©Ornegin bir butonun acik olmasi 0, kapah olmasi 1
gibi.

Dijital veriler PLC tarafindan direk okunabilir.

Cikas giiriintilleyici

Motor  Elektromanyetik kontaktir Solenoid valf Lamba Dijital display

Sekil 2. Dijital verilerin PLC tarafindan okunmasi [18]

Gerilim seviyesi 24 V DC, 48 V DC, 100-120 V AC veya 220 V AC degerlerinde olabilir.

Cesitli firmalar tarafindan iiretilen PLC’lerin giris ve c¢ikis isimlendirilmesinde
farkliliklar olabilir. Siemens firmasi tarafinda iiretilen PLC’lerde genel olarak giris icin
Ingilizce kelime anlami olarak giris anlamina gelen “input” kelimesinin bas harfi
kullanilarak “I” harfi ile gosterilirken, ¢ikis igin “output” Ingilizce kelimesinin bas harfi
olan “Q” harfi kullanilir. Her giris ve ¢ikis bir bit ile belirtilir. PLC’nin modiiliine gore

giris-¢ikis sayilar1 degisebilir.



0 VRS 3o SRR B A el 6
10 [

1 numarali girig 10.0

Sekil 3. PLC’nin giris u¢lariin gosterimi [18]

PLC'de giris ve ¢ikislar bir bayt
alaninda yer alirHer giris 1 bit ile
RO S S TP ) belirtiilir.(1 bayt=8 bit)

Girisler asagidaki gibi isimlendirilir:

10 Giriler:

|1 10.0-10.1-10.2-10.3-10.4-10.5-10.6-10.7
Cikislar:

12 Q0.0-Q0.1-00.2-Q0.3-00.4-Q0.5-
Q0.6-Q0.7

|3 PLC'deki giris-gikis sayisi PLC'nin
modeline gire dedgisir drnegin
CPU224'de 8x8=64 dijital giris

|4 bulunmaktadir.

Sekil 4. PLC’nin giris ve ¢ikis uglarinin isimlendirilmesi [18]

Sekil 5.’te 24 V DC giris gerilimi ile uyarilan bir giris birimi devresi verilmistir.
Fakat direkt olarak CPU’ya baglanmamalidir. Eger baglanirsa, bir girig gerilimi ylikselmesi
veya devre hatasinin olugsmasi durumunda CPU zarar gorebilir. Bu ylizden giris gerilimi ile
CPU arasina izolasyon blogu konulmustur. Bu izolasyon opto-kuplor yardimiyla

gerceklesir [2].
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Sekil 5. 24 V DC gerilimle uyarilan bir giris birimi devresi [18]

1.1.3. Cikis Birimi

PLC’de iiretilen lojik gerilim seviyelerindeki isaretleri, kontrol edilen sistemdeki
kontaktor, role, selonoid gibi kumanda elemanlarini siirmeye uygun elektriksel isaretlere
doniistiiren birimdir. Siirme elemanlar1 i¢in rdle, triyak ya da transistor kullanilabilir.
Calisma sirasinda c¢ok sayida yiiksek hizli agma-kapama gerektiren durumlarda, dogru
akimda transistorlii, alternatif akimlarda triyakli ¢ikislar kullanilir. PLC iizerindeki ¢ikis
noktalarindan cekilen akim degerleri kontak ¢ikigl birimler i¢in 1-8 A arasinda, triyak ve
transistorlii birimler i¢in 1 A ya da 2 A mertebesindedir. Uygulamada hangi ¢ikis biriminin
kullanilacagi kumanda edilen elemanlarin &zelliklerine baghdir. Sekil 6.’da Siemens
firmasi tarafindan tiretilen PLC’lerin giris ve ¢ikis baglantilart gosterilmistir.
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Sekil 6. PLC’nin giris-¢ikis baglantilar1 [18]

1.1.4. Diger Birimler

PLC’lerde giris-¢ikis birimlerinin disinda yiiksek hiz sayicisi, kesme isareti girisi,
analog giris (ADC) ve analog ¢ikis (DAC) gibi giris-¢ikis birimleri de bulunur. Yiiksek hiz
sayicilar1 ve kesme isareti girisleri, PLC tarama cevrim siiresinden daha hizli degisen
isaretlerin algilanip degerlendirilmesi amaciyla kullanilir. Analog giris ve ¢ikis birimleri
ise geri beslemeli kontrol sistemlerinin gergeklestirilmesi i¢in gereklidir. Kiigiik boyutlu
PLC’lerde genellikle besleme kaynagi, giris-¢ikis birimleri ve islemci birimi tiimlesik

olarak, biiylik boyutlu PLC’lerde ise ayr1 birimler bi¢iminde bulunur.

Sekil 7.’de analog cikis modiilii gdsterilmistir. Bu modiil sayesinde analog c¢ikis

alinarak iglemler yapilabilir.



. Ginggereglen = Sensbrgiri§ gerecleri

=P

PLC’lere eklenecek Dijital-Analog
konvertor(DAC) modiilii ile analog cikis
B alinabilir.
Analog ¢ikis modali ile valfleri belli
oranda agip/kapama, motorlann devir
sayisini ayarlama gibi islemler
| yapilabilir.

Programla
Konsolu ve
Bilgisayar

Ciks gereclert i Cikas goriintileyici

Motor Elektromanyetik kontaktir Solenoid valf Lamhba Dijital display

Sekil 7. Dijital-Analog konvertér (DAC) modiiliiniin gosterimi[ 18]

1.1.5. Programlayici Birimi

Kumanda ve kontrol amaciyla yazilan bir programin PLC program bellegine
yuklenmesi bir programlayici birimi ile saglanir. Programlayici birimi mikroislemci tabanli
0zel bir el aygiti olabilecegi gibi genel amacglh kisisel bir bilgisayara yiiklenmis bir
yazilimda olabilir. Bu birim; programin yazilmasi, PLC’ye aktarilmasi ve ¢aligma aninda
giris-¢ikis veya saklayici durumlarinin gézlemlenmesi veya degistirilmesi gibi olanaklar da

saglar.

Siemens S7-200 PLC’lerin kablo baglantis1 ve genel baglanti sekli sekil 1.8’de
gosterilmigstir. PLC ile bilgisayar baglantis1 arasinda PC/PPI kablosu ile baglant1 saglanir.
PC/PPI kablosunun hem seri porta, hem de USB portuna takilan modelleri vardir. PC/PPI
kablosunu baglamak i¢in; RS-232 konnektoriinii (iizerinde PC yazar) programlama
cthazinin seri portuna ve RS-485 konnektoriinli (iizerinde PPI yazar) S7-200’iin port 0

veya port 1’ine baglamak gerekir.
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PLC, programda

/—::: I istenen islemleri
\ 1/ i tirir.
“_h__://-"f yerine ge

oy
(./—] PC/PFI kablosu yardimi ile PLC progamu bilgisayar ile
i

PLC'ye yiiklenir. hazirlanir

CREGAN | <&

lt 23458 |

Sekil 8. Siemens S7-200’iin Kablo baglantisi ve genel baglant1 sekli [18]

1.2. Calisma Bicimi

PLC’leri diger mikroislemci sistemlerden ayiran en 6nemli 6zelliklerden biri de
calisma bi¢iminin bir sistem programi ile diizenlenmesidir. Biitiin PLC sistemlerinde
birbirine ¢ok benzeyen sistem programlar1 bulunur. Bu programlar iiretim asamasinda

kalic1 bir bellek alanina yiiklenir. Genel olarak sistem programi su islevleri yerine getirir.
e Kullanic1 programini ylriitiir,
e Kesmeli calisma ve iletisim olaylarini diizenler,

e Sistem c¢alisma durumlarin1 kontrol eder.
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1.2.1. Kullanici Programinin Yiiriitiilmesi

PLC program bellegine yiiklenmis bir kullanict programi, birinci komuttan
baslanarak son program komutuna kadar biitiin komutlarin sirasiyla yiiriitiilmesi seklinde
gerceklesir. Program sonu komutuna erisildiginde tekrar birinci komuta doniiliir. Bu
calisma biciminde komutlarin islenme sirasi atlama (jump), alt program cagirma
(subroutine) gibi komutlar kullanildiginda ya da kesmeli (interrupt) ¢alisma durumlarinda
degisebilir. Ancak, her tarama ¢evriminin belirli bir siirede tamamlanmasi gerekir. Bir
tarama isleminin belirli bir siirede tamamlanmamast durumunda sistem programi
calismasini durdurur (stop). Bu siire genellikle 300 ms ile 1000 ms arasinda degisir. Bu
islem bir gozetleme zamanlayicist (Watchdog Timer) ile saglanir. PLC’lerde bir ¢evrimin
tamamlanmasi i¢in gegen siireye tarama siiresi denir. Bir PLC’nin tarama zamani giris-
cikis sayisina, programin icerigi ve uzunluguna, islemcinin c¢aligma frekansina baghidir.
Genel olarak tarama hizi 1024 byte basina islem hiz1 olarak verilir ve 0,5 ms ile 200 ms

arasinda degisebilir.

BASLAMA (RUN)

GIRI3 BIRIMINDEK] 13 ARFT DURUMLARININ GIRTS
GORUNT U BELLEGINE VATILMAST

3

ROMUTLARIN STRAYL A ISLEXMEST

3

SONUCLARIN CIKIS GORUNTU BELLEGINE Y AZILMASI VE
CIKIS BIRIMINE AKTARIIALAST

Sekil 9. Programin ytiriitiilmesi



12

Bir PLC c¢alisma (Run) durumuna getirildiginde sirayla asagidaki islemler
gerceklesir.

e Giris birimindeki degerler giris goriintli bellegine alinir ve saklanir. Bu degerler bir
sonraki ¢evrime (taramaya) kadar degismez.
e Yazilan programa gore program komutlari adim adim sirayla islenir. Ancak giris

degerleri i¢in giris goriintii belleginden okunduklar1 andaki degerler gecerlidir ve bir

program ¢evrimi siiresince bu degerler degismez.
e Kullanici programinin yiiriitiilmesi tamamlandiktan sonra hesaplanan degerler ¢ikis

gorilintii bellegine yazilir ve ¢ikis birimine gonderilir. Cikis birimine aktarma islemi
tamamlandiktan sonra tekrar birinci adima doniiliir. Cikis goriintii bellegi ve c¢ikis

birimindeki degerler bir sonraki ¢evrime kadar degismez.

Bazi PLC modellerinde giris ve cikislara dogrudan erismek i¢in 6zel komutlar
kullanilir. Bu komutlar ivedi giris-¢ikis komutlar1 (immediate I/O instructions) olarak
adlandirilir. Bu komutlarla islenen giris degerleri goriintii bellegindeki degerler olmayip
komutun yiiriitiildigli andaki giris degerleridir. Ayn1 anda ¢ikisa aktarilan deger, ivedi
islem komutunun yiiriitilmesi tamamlandiginda hesaplanan degerdir. Bu tiir komutlarin
kullanis amact hizli degisen giris isaretlerini yakalamak ve hesaplanan bir degeri aninda

¢ikis birimine aktarmaktir.

Yiiksek hizli degisen isaretleri algilamak ve degerlendirmek icin en giivenceli yol
kesmeli calisma yontemidir. Hesaplanan degerlerin aninda ¢ikis birimine aktarilmasi,
kesme alt programlarinda ivedi islem komutlar1 kullanilarak saglanir. Kesmeli ¢alismada,
kesme isareti geldigi anda, normal programin yiiriitiilmesine ara verilir ve kesme olay1 ile
baglantili kesme alt programi yiiriitiilmeye baslanir. Kesme alt programindaki komutlarin
islenmesi tamamlandiginda tekrar normal programa doniiliir. Bir kesme alt programinda
cikisa iligkin hesaplanan bir degerin ¢ikis birimine aktarilmasi yine normal program
cevrimi tamamlandiginda (¢ikis goriintii belleginin ¢ikis birimine aktarilmasi asamasinda)
olur. Kesme alt programinin yiiriitiilmesi aninda, ¢ikisa iligskin isaretlerin dogrudan cikis

birimine gonderilmesi i¢in ivedi islem komutlar1 kullanilabilir. Boylece hem giris isaretinin
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aninda degerlendirilmesi hem de sonucun aninda ¢ikis birimine aktarilmasi saglanmis olur

13].

1.3. Programlama Bicimleri

Tiim programlama dillerinde oldugu gibi PLC’nin programlama dili de CPU’nun
calismasi i¢in gerekli olan program durumunu kullaniciya yazmasi igin verilen bir
s0zdizimi ve kelime bilgisine sahiptir. Genel olarak PLC programlama dilleri ii¢ tip yapida

bulunur. Bunlar:

e Merdiven Diyagrami (Ladder Diagram, LAD)

e Komut Listesi (Statement List, STL)

e Fonksiyon Blok Diyagrami (Function Block Diagram, FBD)
seklinde siniflandirilabilir.

Bircok PLC programi, klasik réle mantigimin gelismis formu olan merdiven
diyagrami programlama dilini temel almaktadir. Merdiven diyagraminin yazilmasi kolay,
takibi basit, gozlemlenmesi agik bir programlama dili oldugundan bir¢ok kullanicinin
tercih sebebidir. Ayrica merdiven diyagrami, kontak durumlarina ve rolelere ek olarak;
matematik fonksiyonlari, analog fonksiyonlari, karmasik sayact ve zamanlayic
fonksiyonlari, siralama kontrolii gibi kompleks islemlerin programlanmasina da izin verir.

Sekil 10.’da bu programlama bi¢imlerine iliskin baz1 6rnekler verilmistir.

PLC modellerinin ¢alisma ve isleyis mantiklart aynidir. Aralarinda tek fark
kullanmis olduklar1 kisaltilmis ifadelerdir. Tablo 2.’de PLC’lerde kullanilan temel
komutlar ve bu komutlar i¢in c¢esitli firmalarin kullandiklar1 kisaltilmis ifadeler yer
almaktadir. Tablodan goriildigii gibi firmalarin sahip olduklar1 komut ifadeleri temel
komut ifadelerinin kisaltilmis bigimidir. Dolayisiyla tiim komutlar birbirlerine
benzemektedir. Zaten isleyis olarak bu komutlar arasinda bir fark yoktur. Aralarinda ifade
farki olan komutlar da o firmanin kendine has kisaltilmis ifade seklidir. Ancak burada da

komutlarin isleyisleri diger firmalarin komutlarmin igleyisleri ile aym1 olmaktadir.
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101 gl TDNH I0.1
| /| || ( )b 1000 1o AD 000
0 Q0.0 00~ OR —
4oo ALD 00.0—
| | = Q0.0
LADDER STL FBD
ORGANIZATION_BLOCK MAIN:081 ﬁ
Netwark 1 // Network Title -
0=10.1 1=10.0 1=00.0
}—{I [ | 3}
(=
|
SUBROUTINE_BLOCK S8R _0:58R0
il > "
Sekil 10. PLC programlama bigimleri [18]
Tablo 2. Cesitli firmalarin temel komutlar i¢in kullandiklar1 kisaltilmis ifadeleri
KOMUT HITACHI | OMRON | MITSUBISHI | TEXAS | SIEMENS
LOAD LD LD LD STR LD
AND AND AND AND AND A
OR OR OR OR OR 0
NOT NOT NOT NOT NOT
LOAD NOT LDI LD NOT LDI STR NOT LDN
AND
AND NOT ANI AND NOT ANI NOT AN
OR NOT ORI OR NOT ORI OR NOT ON
AND
BLOCK ANB AN LD ANB AND STR ALD
OR BLOCK ORB OR LD ORB OR STR OLD
OuT OouT OouT OuT OuT =
END END END END END MEND
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1.4. Genel Programlama Prosediirleri

PLC programlama dilleri genel olarak ii¢ tipten meydana gelir. Bunlarin i¢inden en

cok kullanilan program dili olan merdiven diyagram modeli, klasik réle mantiginin birebir
doniistimiidiir. Dolayisiyla anlasilmasi diger dillere gore daha kolaydir. Diger diller ise
daha ¢ok programcilik gerektirmektedir. Istenildiginde merdiven diyagramda yazilan bir

program kolaylikla STL ve FBD dillerine ¢evrilebilmektedir.

Merdiven diyagram modelinde ilk olarak en 6nemli parametreler kontak ve cikis

bobinidir.

Kontaklar girisleri ifade etmek icin kullanilir. Iki tip kontak cesidi mevcuttur.

Bunlar:
e Normalde agik kontak
e Normalde kapali kontak

“Normal” terimi, PLC girisine bagli olan giris birimleri tarafindan enerji
verilmedigini yani birimin aktif olmadigr durumu ifade eder. Sekil 1.11°de normalde agik
kontak uygulamasi gdsterilmistir. S7-200’{in 10.0 girisine bagli butona basildiginda Q0.0
cikis1 aktif olmaktadir. “Normal olmayan” durum ise, birim tarafindan girise enerji
verildigini yani birimin aktif oldugu durumunu gosterir. Eger PLC’nin girisleri 24 volta
duyarli ise o zaman bizim i¢in normal terimi 0 V (normal=0 V), normal olmayan terimi ise
24 V (normal olmayan=24V) anlamina gelir. Sekil 1.12°de normalde kapali kontak
uygulamasi gosterilmistir. S7-200’tin Q0.0 ¢ikis1 normalde aktif, 10.0 girisine baglh butona
basildiginda pasif olur.
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Program View Configuraton PLC View/Hide Help

] |EE| AUL  EOF DB ”E@

|
HE T |

ORGANIZATION_BLOCK MAIN:08 %

Metwork 1 /i Network Title =
=100 1=000
}—{II—{ m

v

3 i > I_

234567

0123

Sekil 11. Normalde agik kontak uygulamasi [18]

i|wﬁ||) .l&_ﬁJﬂuLKupns1l|m@|fnziﬁﬁ|?| |

I0.0, normalde kapall orduﬁu ORGANIZATION_BLOCK Mi
icin cikig aktif olur. 5

Network 1/f Network Tite — |

0=10.0 1=00.0
}—{II—{ [ !

SUBROUTINE_BLOCK 58F
Network 1 /4 Network Title

INTERRUFT_BLOCK INT_Q

MNatanrk 1/ Nataork Titlke 1

trereeveRese s iR 5

Sekil 12. Normalde kapali kontak uygulamasi [18]
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1.5. Kontak-Cikis Bobinleri ile Dijital Mantik Kapilar1 Arasindaki iliski

Kontrol problemlerinde her zaman bazi durumlar arasinda iliskiler kurularak

cozlimler getirilir. Bu ¢oziimler mantik islemlerinde genelde dijital mantik kapilar1 goz

ontine alinarak yapilir. PLC mantik yolu ile programlandigindan; dijital mantik kapilarini,

PLC’nin kullanildig1 kontaklarin ve ¢ikis bobinlerinin kombinasyonlarina doniistiirmek

gerekir.

Toplam yedi adet mantik kapist mevcuttur. Bu kapilari her biri bir adet ¢ikisa

sahiptir. Bu ¢ikislar, kapi girislerinin aldiklar1 duruma gore “ON=1" veya “OFF=0" olur.

NOT kapist her zaman bir girislidir. EX-OR veya EX-NOR kapilarinin iki girisi

vardir, ancak daha fazlas1 da mevcuttur. Diger dort kapinin ise ikiden sekize kadar girisleri

bulunur ve ayrica bu say1 daha da fazla olabilir.

Dogruluk tablosu
100| 101 Q0.0
0 0 0
1 0 0
0 il 0
1 1 1

Ladder
| 0.0 101
1 |
I 1
STL
1D Io.o
A In.1
= Qo.o
FBD
10.0 AND Qo.ad

01

Program View Configuration PLC View/Hide Help

S @@ > Bl

T:::ﬁw\

Sekil 13. VE (AND) kapisinin gosterimi [18]

v

ORGANIZATION_BLOCK \i.ﬂ.IN.C =

MNetwork 1 /' Network Title
0=10.0 =101 0=00.0

— — 3

SUBROUTINE_BLOCK S8R_0:58

Network 1 // Network Title

INTERRUFT_BLOCK INT_D:INTD

Network 1 1 Natwork Titls A

Sekil 13.’de iki girisli VE (AND) kapisinin dogruluk tablosu, Ladder, STL ve FBD

gosterimi verilmistir. Cikisin aktif olabilmesi i¢in dogruluk tablosundan da goriilecegi gibi
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tiim girislerin aktif olmas1 gerekir. Iki giristen birinin OFF (0 olmas1) olmasi durumunda

diger girisin durumu ne olursa olsun ¢ikis aktif olmaz.

Sekil 14.’de iki girisli VEYA (OR) kapisinin dogruluk tablosu, Ladder, STL ve

FBD gosterimi verilmistir. Dogruluk tablosundan goriilecegi gibi iki girisin ¢ikis1 aktif

edebilmeleri i¢in herhangi birinin ON (1 olmasi) olmasi yeterlidir. Eger ikisi de OFF

konumunda olursa ¢ikis aktif olmaz.

Dogruluk tablosu
IUC;O I%1 Qg‘o Program View Configuration PLC VWiew/Mide Help
o il =
1 0 1 @ @ | @ . | r | 10.0-10.1 anahtarlarindan biri veya |@ | uEHD ﬁ' | ? |
0 1 1 her ikisi kapal oldujunda Q0.0 e
1 1 1 cikigi aktif olur. | W KOp |-_||E”£|
Network 1/ Network Tite %
Ladder =00 1=000 =
100 Qo4
b [ ] [
11 0=10.1
STL SUSROUTINE_BLOCK S8R _0:
%D %8 E Network 1/ Network Title
= Q0.0
FBD

e I
a1

INTERRUPT_BLOCK INT_0:IN1|»#,
i ¥

L

Sekil 14. VEY A (OR) kapisinin gdsterimi [18]

VE-DEGIL (NAND) kapisinin gosterimi sekil 15.’de verilmistir. NAND’1n ¢alisma

bicimi AND kapisinin terslenmis halidir. Anahtarlardan ikisi de kapali ise Q0.0 ¢ikis1 pasif

olacaktir. Mantik islemlerini degillemek i¢in NOT elemani kullanilir.
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Dogruluk tablosu

10.0| 0.1 Q0.0 . y =
0 0 1 Program View Configuration PLC View/Hide Help

1 0 1 gi|@@|bl‘ﬂﬂ|nulmpnm‘m@ ,T-,iiﬁ|?|
Q 1 1
1 1 0
ORGANIZATION_BLOCK MAIN:081 Ay
Ladder =
100 101 ann Network 1 // Network Title T
|_| f | | {not} { 2 0=I00  0=101 1=00.0
1 —hot—m> |
STL
LD 10.0
for 10 Cikis degillendigi icin Qo.0  FR-2=3R0
- Q0.0 normalde aktifdir.
FBD
00.0
10.0 AND of - ]
1
INTERRUFT_BLOGK INT_D:INTO
Natwnrk 1 1 Matwark Tithe !
m bl J
w

Sekil 15. VE-DEGIL (NAND) kapisinin gosterimi [18]

VEYA-DEGIL (NOR) kapisinin gosterimi sekil 16.’da verilmistir. NOR’un
calisma bigimi OR kapisinin terslenmis halidir. Normalde Q0.0 c¢ikist aktiftir.
Anahtarlardan biri veya ikisi kapali ise ¢ikis pasiftir [4].

Dogruluk tablosu

10.0 10.1 Q0.0 Program VWiew Configuraton PLC View/Hide Help
0 0 1 = ’_ —
ﬂi @|) I|Eﬂ|ﬂm KOF nB1|E@|{f"ﬁ|?
1 0 0
0 1 0 ;
1 1 0
ORGANIZATION_BLOCK MAIN:081
Ladder Network 1/ Network Titk
0.0 00 0=10.0 1=00.0
1 1 {no} ¢ ) NoT—— m
| 101
0=10.1
STL
éD %gg NJ%’Ialde Q0.0 gikisi aktiftir. 10.0- LoCK S8R_0:38R0
HOT - 10.1 anahtarlarlarindan biri yada
- oo ikisi kapatildiginda cikis pasif olur.
FBD
00.o ]
10.0 of - | AL

Sekil 16. VEYA-DEGIL (NOR) kapisinin gosterimi [18]



2. SCADA SISTEMININ GENEL YAPISI

2.1. SCADA’nin Tanimi

SCADA, Supervisory Control and Data Acquisition kelimelerinin ilk harflerinden
olusmustur. Tiirk¢eye “Denetimsel Kontrol ve Veri Toplama Sistemi” olarak c¢evrilebilir.
SCADA sistemi genis bir alana yayilmis cihazlarin bir merkezden bilgisayar araciliiyla
denetlenmesini, izlenmesini, Onceden tasarlanmig bir mantik icerisinde isletilmesini ve

gegcmis zaman birimine ait verilerin saklanmasini saglayan sistemlere verilen genel addir.

SCADA’y1 kisaca tanimlarsak; Proses veya bina otomasyonunda kullanilan
programlanabilir kontrolorler (PLC), dongii kontroldrleri, dagitik kontrol sistemleri (DCS),
I/O sistemleri ve akilli sensdrler gibi cesitli cihazlardan saha verilerini stirekli ve gercek
zamanli olarak toplayan, tanimlanan kistaslara gore bu bilgileri degerlendirmeye tabi tutup
gerektiginde kullaniciya erken uyari mesajlari lireten, liretimi etkileyen cesitli etkenlerin
merkezi bir noktadan grafiksel veya trend olarak gdzetlenmesini saglayan ve sahadaki
kontrol noktalarinin uzaktan denetlenebilmelerine imkan saglayan ideal bir denetleyici

gbzetim ve veri toplama sistemidir.

Scada yazilim paketleri endiistriyel tesislerde alt yap1 yazilim gorevini listlenmekte
ve fabrika i¢i ile disindaki aglara baglanarak sirketin biitiin katmanlarinin uyum igerisinde
calismasina imkan vermektedir. Scada isletme genelinde herkese her zaman

erisebilecekleri, gergek zamanli ve ayrintili bilgiyi saglamaktadir [5].

Kontrol sistemleri oldugu miiddetce, SCADA kullanilacaktir. Ilk kullanilan
SCADA sistemleri; gosterge panelleri, 151k ve seritsel grafik kaydediciler araciligi ile veri
kazanimi saglanmistir. Cesitli kontrol diigmelerini manuel ¢alistiran operator, denetimsel
kontrolii sagliyordu. Bu aygitlar; makineler, fabrikalar ve gii¢ lireten merkezler {izerinde

denetimsel kontrol ve veri kazanimi i¢in kullanildi ve halen kullanilmaktadir [6].

SCADA sistemi Izleme, Damsma, Kontrol ve Veri Toplama islevlerini yerine
getirir. SCADA iletim sebekelerinin uzaktan izlendigi ve denetlendigi sistemlerde

gecerliyse de, dagitim sebekelerindeki uygulamalari ama¢ ve kapsam bakimindan ok
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farkli olusu nedeniyle bunlar1 adlandirmada yetersizdir. Dolayisiyla dagitim sistemlerinde
bu tir uygulamalara Dagitim Otomasyonu sistemi denmektedir. Iletim sebekeleri
SCADA’s1 yalnizca enterkonnekte sistemde yer alan merkezleri kapsarken, Dagitim
Otomasyonu indirici merkezlere ek olarak primer devre ve sekonder devrelere kadar iner.
Ayrica denetim merkezindeki Cografi Bilgi Sistemi (Geographic Information
System(GIS)), Ariza Ihbar Yéntemi Sistemi (Trouble Call Management System(TCMS))
gibi dagitim sistemlerine 6zgii sistemlerde birlikte galisir. Iletim SCADA’sindaki bilgi
alma ve kumanda, gonderilen nokta sayisi tek bir sehrin otomasyonundaki nokta sayisinin
kat kat altindadir. Ancak dagitim sebekesinde yalnizca trafo merkezlerinin gozlendigi ve
denetlendigi smirli kabiliyette bir otomasyon uygulamasina Dagitim SCADA sistemi
denilebilir. Bu smirlt uygulama da Dagitim Sisteminin sorunlarina tek basina bir ¢6ziim
getirmez. Dagitim Otomasyonu sebeke 6zelliklerinden dolayr hem alan, hem iglev olarak

modiiler bir bicimde gelisebilir.

2.1.1. Damisma Ve Kontrol slevleri

Belli bir cihaz1 veya tesisi uzaktan kontrol edebilmek, bunlarin verilen kontrol
komutuna gore c¢aligmasini saglayabilmek ve davraniglarinin  kontrol komutlari

dogrultusunda olup olmadigin1 dogrulayabilmektedir.

2.1.2. Uzakhik Kavrami

Uzaklik i¢in genel kriter; kontrol bdlgesi ile kontrol edilen cihaz arasindaki

mesafenin telli kontrol kullanmaya elverigli olmadig1 veya pratik olmadig1 uzakliktir.
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2.1.3. Damismah Kontrol Sistemi

Bir iletisim kanali iizerinden, Multiplexing teknigi kullanilarak uzak ve genis
cografi bolgeye yayilmis bulunan, ¢ok sayida cihaz ve tesisin sistem operatorii tarafindan,
danisma ve kontroliinii saglayan sistem, Danigmali Kontrol Sistemi olarak tanimlar.
SCADA sistemleri; sistem operatdrlerine, merkezi bir kontrol noktasindan genis bir cografi
alana petrol ve gaz alanlari, boru sistemleri, su sebekeleri, termik ve hidrolik enerji liretim
sistemleri ile iletim ve dagitim tesisleri gibi alanlarda vanalar, kesicileri, ayiricilari,
anahtarlar1 uzaktan a¢ip kapama, ayar noktalarini degistirme, alarmlar1 goriintiileme, 6l¢ii
bilgilerini toplama islevlerini giivenilir, emniyetli ve ekonomik olarak yerine getirme

avantaji sunmaktir.
2.2. isletme Yonetimi ve SCADA Sistemi

Kapsamli ve entegre bir Veri Tabanli Kontrol ve Gozetleme Sistemi (Supervisory
Control and Data Acquisition (SCADA) ) kontrol sistemi sayesinde, bir tesise veya
isletmeye ait tiim ekipmanlarin kontroliinden iiretim planlamasina, g¢evre kontrol
tinitelerinden yardimci isletmelere kadar tiim birimlerin otomatik kontrolii ve gdzlenmesi

saglanabilir.

Bu tiir sistemler “Katmanlasan — Scalable” 6zelliklerinden dolay1, degisik
isletmelerin tiim kontrol ihtiyaglarini kademeli olarak gerceklestirilmelerine imkan verir.

Bu katmanlar;

1. Kaynak Yonetim Katmani
2. Isletme Yonetim Katmani
3. Siire¢ Denetim Katmani
4

. Isletme Kontrol Katmani
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Diireg
Dienatim
Katmam

Iletme
Komtrol
Katmam

Sekil 17. Entegre bir SCADA sistemi

2.2.1. isletme Kaynak Yénetim Katmam

Isletmenin iiretim igin gerekli kaynaklarm planladigi bu katman da iiretim ve
hizmet politikalarini destekleyecek kuralar alinir ve uygulanir. Hizmet ve {iretim yOnetimi
departmanlar1 ile diger departmanlar arasindaki isbirligi gergeklesir. Bu katman
organizasyon piramidinin zirvesi olusturur. Burada isletme kaynaklar1 planlanmasi
(enterprice resource planning — ERP ) yazilimlar1 bu diizeydeki yonetim fonksiyonlarini

desteklemek amaciyla kullanilirlar.

Entegre bir SCADA kontrol sisteminin bu katmaninda en alt katmandan gelen
veriler degerlendirilerek isletmelerin stratejileri gelistirilir, politikalar saptanir ve isletme

ile ilgili 6nemli kararlar alinir.
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2.2.2. Isletme Yonetim Katmam

Isletmelerde veya tesislerde bulunan béliimler arasi isbirligi bu diizeyde saglanir.
Isletme yonetim katmaninda bir dnceki seviyede saptanmis stratejilere uygun kararlar
olusturulur ve isler siras1 ile yiiriitiiliir. Bu katman daha ¢ok bir isletme miidiirliigii islevini

ustlenir.

2.2.3. Siire¢ Denetim Katmani

Stireg  denetim katmaninda izleme ve veri toplama fonksiyonlarinin
gergeklestirilmesi ile tesisler ve makineler arasi es zamanlilik saglanmasi amaglanir. Bu
katman, genellikle merkezi kontrol odasi biinyesinde kontrol cihazlari ve SCADA

yazilimlarini igerir.

2.2.4. isletme Kontrol Katmam

Otomasyon piramidinin sonuncu katmani, isletmelerin fiziksel kontrollerinin
yapildigi katman olarak tanimlanabilir. Burada mekanik ve elektronik aygitlar ara
birimlere baglanarak isletme fonksiyonlarini yiiriitiirler. Denetim komutlar1 bu diizeyde
tesisin caligmasini saglayan elektriksel sinyallere ve makine hareketlerine doniisiir, Bu
doniistimler elektronik algilayicilar araciligi ile toplanir. Toplanan veriler elektrik
isaretlerine ¢evrilerek SCADA sistemine aktarilir. Aktiatorler, tahrik motorlari, vanalar
lambalar, hiz 6l¢ii cihazlari, yaklasim detektorleri, sicaklik, kuvvet ve moment elektronik
algilayicilart burada bulunur. SCADA sisteminden verilen komutlar bu katmanda elektrik
isaretlerine ¢evrilerek gergek diinyada istenen hareketlerin olusmasi saglanir (vanalarin

acilip-kapanmasi, 1siticilarin ¢aligtirilip-durdurulmasi gibi) [5].
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2.3. SCADA Sisteminin Amaci

Amag¢ minimum maliyetle, daha kaliteli ve daha ¢ok iiretmek i¢in gerekli yapiy1
kurmaktir. Isletmedeki tesislerden maksimum verimlilikle yararlanmak yoneticilerin
isletmeye ve iiretim bilgilerine tam olarak hakim olmasiyla saglamak, scada sistemlerini

fabrikalara aktararak bu firmalarin otomasyon sistemlerini modern hale getirmektir.

1- Tiim fabrika otomasyonunda ve modernizasyonlarinda
2- Bina ve magaza otomasyonunda,

3- Isitma, sogutma ve iklimlendirme otomasyonlarinda,
4- Seracilik, hayvancilik, tarim sanayinde,

5- Tekstil, boya, otomotiv sanayinde,

6- Fermantasyon sistemlerinde,

7- Makine ve gida sanayinde,

8- Fiziksel biiyiikliiklerin 6l¢iilmesi, gosterilmesi, kontrolii, verilerin saklanmasi,

iletilmesi ve raporlanmasinda,
9- Bir merkezden denetlenen sistemlerde, ...

Nesneye yoOnelik saha tasarimlari, gergek zamanli ve istatistiksel trendler ve
grafiksel izleme, izleme kontrol islemleri, alarmlar, raporlama, receteleme islevlerinde

kullanilir.

2.4. SCADA Sisteminin Temel Ogeleri

Birincisi bagimsiz modiiler elektronik 6l¢ii kontrol cihazlari, ikincisi bilgisayar ve

scada programidir. Birinci 6geyi olusturan bagimsiz modiiler elektronik 6l¢ii kontrol
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cithazlarmi tanimlarsak: belirli bir fiziksel biiyiikliigii (sicaklik, nem, basing, gerilim, akim,
voltaj, ph, debi, hiz, mesafe, ivme, faz, agirlik, elektriksel gili¢, mekaniksel gii¢, frekans,
yogunluk, vb..) 6lcen; dlgen ve gosteren; dlgen, gosteren ve kontrol edebilen, bir kullanict
ara ylizli (0n panel, gosterge, tus-buton vb..) ile kullanicilarin belirledigi degerde , denetim
mekanizmalari (rdle, triyak ¢ikist vb..) biinyesinde barindirabilen ve bagimsiz c¢alisan
elektronik cihazlaridir. Bagvuru raporunda bu cihazlar “bagimsiz modiiler elektronik 6l¢ti

kontrol cihazlar1” olarak adlandirilacaklardir. Ikincisi ise bilgisayar ve scada progranudir.

1- Giiniimiizde modiiler elektronik 06l¢li kontrol cihazlari, tamamen bagimsiz
calismast (Ol¢li kontrol ve denetim yapma) amaciyla iiretilmektedir. Her ne kadar son
yillarda seri kanal (rs232 ve/veya rs485) cikisiyla bilgisayara baglanabilen bu cihazlar
tretilmekteyse de, birden fazla sayida ve tiirde cihazlarin tek bir iletisim hattiyla
birbirlerine ve bilgisayar(lar)a baglanabilmesi ve bilgisayar(lar)dan bir program araciligi
ile biitiin sistemin denetlenmesi yontemine uygun olarak iretilmemektedir. Bilgisayara
baglanabilme 6zelligi opsiyoneldir ve sadece veri aktarmak i¢in olup, bilgisayar(lar)dan

cihazin ¢alismasi ile ilgili parametrelerin kontrol edilebilmesi amaciyla yapilmamaktadir.

2- Modiiler elektronik 6l¢ii kontrol cihazlarinda, birbirlerine veya bir bilgisayara

baglanip tek bir programla hepsinin denetiminin yapildig1 bir sistem bilinmemektedir.

3- Genellikle otomasyon sistemlerinde ayrik cihaz olarak birden fazla noktalarda
kullanilabilmektedir. Bu da sistem parametrelerinde herhangi bir degisiklik yapilmasi

istenildiginde cihazin bulundugu yere gidilmesini zorunlu kilmaktadir.

4- Yine bu tip otomasyon sistemlerinde Olgiilen degerler de sadece cihazin

bulundugu yerlerden goriilebilmektedir.

5- Bagimsiz modiiler elektronik Ol¢li kontrol cihazlari bir merkezden denetim
amacl Uretilmemekte ve denetimlerini sadece cihazin bulundugu yerden (lokal olarak)

yapmaktadir.

6- Bilgisayar baglantisi1 temel islev olarak degil de belirsiz ve basit opsiyonel bir
ozellik olarak iiretilebilmekte ancak bu 6zellik tek merkezden denetlenebilen bir sistemde
kullanilabilecek diizeyde degildir. Ayrica cihazlarin baglanti ¢ikislar1 bulunsa da direkt

olarak cihaza 6zel bilgisayar programi bulunmamaktadir.
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7- Tek merkezden denetlenilebilen otomasyon sistemleri de vardir ve halen
kullanilmaktadir. Bu tiir denetim sistemlerinde ise bagimsiz modiiler elektronik Ol¢i
kontrol cihazlar1 kullanilmamaktadir. Bunlarin yerine kontrol ya da denetim ozelligi

olmayan 6l¢iim cihazlar1 ve karmasik veri isleme modiilleri (cihazlart) kullanilmaktadir.

8- Bu sistemlerde olgiilen fiziksel biiyiikliiklerin degerlendirilmesi ve sonucunda bir
karar verilmesi islevi tamamen merkezde bulunan bir bilgisayar tarafindan yapilmaktadir.
Karar sonucunda sistemin ¢aligmasi bilgisayara baglh olan giris ¢ikis {initeleri yardimiyla
bilgisayar yapmaktadir. Bu yontemler arasinda en ¢ok kullanilan scada programlaridir. Bu
programlarda tiim tiretim hatti ekranda simiile edilmis sekilde kullaniciya sunulmaktadir.
Sistemin anlagilirligin1 kolaylastirmak igin kontrol edilen sistem sekil veya resimlerle
bilgisayar ekraninda gdsterimi yapilmistir. Ancak bu tip sistemler olduk¢a pahali ve

karmasiktir.

9- Sistemin kurulumunda ve isletilmesinde belirli bir diizeyde teknik bilgiye sahip
uzman personelin gorevlendirilmesi gerekmektedir. Bu tiir sistemlerde bagimsiz modiiler
elektronik Ol¢ii kontrol cihazlarin kullanimi ¢ok zordur ve zaten denetim ve kontrolii
bilgisayar yaptigi i¢in biinyesinde kontrol elemanlar1 ve ¢ikislari bulunan cihazlarin bu
sistemde kullanilmas1 da gereksizdir ve bu yiizdende kullanilmamaktadir. Oldukca pahalli
ve karmagik olan bu sistemlerde ayrica bir veya daha fazla bilgisayarin sadece bu sistem

icin kullanilmas1 gerekmektedir. Bu da kullanicilara ek bir maliyet getirmektedir [7].

2.5. SCADA Sisteminden Beklenenler

e Sisteme ait elektriksel ve endiistriyel parametrelerin PC’ den izlenebilmesi
e Set edilen degerler i¢in alarm alabilme

e Istenen degerlerin talep edilen periyotlarla kaydedilmesi

e Grafik Trend izleme ve kaydetme imkani

e Enerji tasarrufuna imkan saglayan veri tabani

e Uriin bazina indirgenebilen enerji maliyeti

o Elektrik sarfiyatinin faturalandirilmasi

e Tek bir merkezden diikkan, ofis, grup ve bina bazinda yiik kontrolii
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e Oncelik segimli yiik atma ve yiik alma
e Arniza Takibi
e Sistemdeki her noktaya PC’ den kumanda imkani

Yazilimdan (software) beklenenler:

e (Cabuk kolay uygulama tasarimi
e Dinamik grafik ¢izim araglari

e (Cizim kiitiiphanesi

e Alarm yonetimi

e Tarih bilgilerinin toplanmasi

e Rapor liretimi

2.6. SCADA Sisteminin Yapisi

SCADA esas olarak ii¢ boliimden olusur.

1. Uzak Ug Birim (Remote Terminal Unit(RTU))

2. lletisim Sistemi

3. Kontrol Merkezi Sistemi (Ana Kontrol Merkezi AKM — Master Terminal Unit
MTU)
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Sekil 18. SCADA sisteminin genel yapisi
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2.7. isletme Yonetimi ve SCADA Sistemi

Entegre bir SCADA kontrol sistem piramidini olusturan son {ii¢ katmanda
gerceklestirilen yonetim fonksiyonlarinin desteklenmesinde SCADA uygulamalarinda
yararlanilir. Isletme bir biitin oldufuna gore ydnetim fonksiyonlarmin basariyla
gerceklestirilebilmesi katmanlar aras1 koordinasyonun saglanmas ile bir bagka deyisle de,
ERP ve SCADA yazilimlar1 ayni biitiiniin yani isletme yOnetim sisteminin, iki temel
Ogesidirler ve birlikte kullanilmalar1 halinde birbirlerinin etkilerini arttiracaklar1 ve

yonetim fonksiyonlarinin basariyla yerine getirilmesini saglayacaklar1 bir gergektir.

Uretimin denetim islemlerini de igeren ERP, SCADA sistemleri ile biiyiik bulusma

alanlarin1 olusturmaktadir.

ERP, yani isletme kaynaklar1 planlamasi sistemi bir {iretimin verimli yapilmasiyla
ilgili her tiirlii kaynagi (satis projeksiyonlari, personel fabrika kapasiteleri dagitim
kisitlamalari, vs) bir arada degerlendiren, simiilator 6zelligi tagiyan yonetim bilisim sistemi

altyapisini barindiran bir planlama araci olarak diisiintile bilinir.
e Uretim denetim fonksiyonlar1 hedefleri sunlardir:
e [semri alistirmalarini miimkiin oldugunca iyi bir sekilde tutturulmasi
e Uriinlerin veya hizmetlerin olabilecek en kisa siirede iiretilmesi
e Siireg i¢i envanterin miktari ve siire olarak minimumda tutulmasi
e Uretim hiicre ve makinelerinin dengeli yiiklenmesi
e Uretimin maliyet ve kalite diizeyi yoniinden en uygun aletler ile yapilanmasi

Ayn1 zamanda bir bilgi iletisim ag1 olan SCADA sistemlerinin birincil fonksiyonu
belirlenen hedefleri tutturacak {liretim denetimi ve stiregleri izleme etkinliklerinin basariyla

gerceklesmesi ve buna katkida bulunmasidir.
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2.8. Modern Kontrol Sistemlerinin Yapisi

Modern ve katmanlasabilen bir kontrol sistemi fonksiyonel ve yapisal entegrasyona

imkan verecek sekilde modiiler, esnek ve dagitilmis bir kontrol seklini saglamaktadir.

2.8.1. Fonksiyonel Entegrasyon

Sistemin kontrol edecegi isletmeye ait lojik ve denetleme islevlerini kapsamaktadir.
Bu entegrasyon komple bir tesisin ardisik veya siirekli isleyisini uyumlu bir sekilde

saglama yetenegine sahip olacaktir.

2.8.2. Yapisal Entegrasyon

Isletmenin en kiiciik kontrol birimlerinden merkezi kontrol odalarinin ileri operator
istasyonlarina ve ¢evre gozetleme birimlerine kadar, genisletilebilen ve entegre edilebilen
bir sistem olma 6zelligini tasir. Modern kontrol sistemlerinin yapist artik cok bir SCADA
yazilim paketi g¢evresinde kullanilmaktadir. Bir cok bilgisayar veya is istasyonuna
yiiklenen bu paket vasitasi ile, kontrol edilecek tesisin komple isletimini, tesiste dagitilmis
bulunan saha cihazlari, enstriiman ve programlanabilir elektronik kontrol {initelerinde

stirekli olarak biriken veriler elde edilerek, denetim imkanina sahip olunmaktadir.

2.9. Programlanabilir Elektronik Kontrol Uniteleri

Kontrol alt birimlerine, isletme {initelerine, ¢alisma sahasina ait saha cihaz ve

enstriimanlarina baglanarak gerekli veri alig-verisini saglarlar.
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Bu initeler ( PLC’ler veya RTU’lar ) aymm1 zamanda elektronik ve elektrik
kilitleme, koruma ve benzeri ekipmanlarla baglanarak motor kontrol merkezine (MCC)
entegre edilmektedir. Programlanabilir kontrol {initeleri biriken bilgi ve verileri bir yandan
SCADA sistemine iletirken bir yandan da igletme fonksiyonlarimi yerine getirmek i¢in

yazilim programi geregince, lojik ve denetim kontroliinii saglamaktadir.

Isletmeye ait verilerin tamanmu kontrol panolarina yerlestirilmis programlanabilir
kontrolorlerde islenmektedir. Bu kontrol {initeleri lojik ve denetimsel kontrol i¢in bir ( bilgi
islem modiilii olarak gorev yapabildiginden dolayi, birer ‘ endiistriyel bilgisayar ‘ olarak da
kullanilmaktadirlar. Béylece kontrol panolarinin her bir igletmenin bir bdliimiiniin kontrol

ile ilgili tim fonksiyonlar1 yerine getirebilmektedir.

Ote yandan, isletmenin otomatik kontrolii operatdrler bilgisayarlarda veya is
istasyonlarinda bazi parametreleri degistirebilecek veya siirekli taranan kontrol sisteminin

olgu verileri listelerini igleyebileceklerdir.

2.10. Sistemin Planlanmasi

Degisik fabrika veya isletmeler i¢in bir kontrol sistemi tasarlanirken, genellikle iki

ana prensip goz Oniine alinir.

2.10.1. Modiiler Yapi

Ana veya yardimci tesisleri kontrol eden sistemin {iiniteleri i¢ ige olmalarina
ragmen, fiziksel olarak ayirt edebilmelidir. Sistemin yapis1 alt ve list kademe bazindaki alt
yapinin mimarisi ile herhangi bir zamanda ihtiyag duyulan genisletmeye imkan

vermektedir.
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2.10.2. Uygulama Esnekligi

Sistem gerekli programlanabilir kontrol {initelerinin ve SCADA paketlerinin
tamamini kullanabilme esnekligi ve alternatifini ihtiva etmektedir. Kontrol sisteminin
yapilanmasi olmalidir. Bu iki ana prensip 1s1ginda, kontrol sisteminin uygulanmast

planlanirken, isletme yOnetimi dort basit esasi birlestirmelidir.
Bu esaslar:
Isletmenin kontrol performansina en uygun alt yapmin mimarisi se¢ilmelidir.

Yo6netimin talepleri, tiim isletmede mevcut kontrol konfigiirasyonunu (eger varsa)

standartlastirmaya dogru yonlendirecek sekilde olmalidir.

Kullanilacak ekipmanin (miimkiin oldugunca) ‘Ag¢ik-Sistem’ olmalidir ve birden
fazla iireticiden temin edile bilinmelidir. Bylece isletme yonetimi projede kullanilacak
ekipman ve yazilim paketlerinin se¢iminde, kararlilik ve bagimsizlik imkani

saglamaktadir.

Mekanik konstriikksiyon ve saha cihazlar1 esnek olamayip sabittirler. Sadece
devreye alma esnasinda degisikliklere ve gerekli ayarlara imkan verir ve daha sonra kolay
kolay degismezler. Kontrol sisteminde ise, esnek uygulama yazilimlari yiiklendikten sonra
devamli diizenlemeler gerekebilmektedir. Tiim sistem ‘oturuncaya’ kadar gelistirme
ithtiyac1 dogabilir. Kisaca kontrol sisteminin kurulmasi, devreye alinmasi ve gelistirilmesi
daha uzun bir zaman almaktadir. Bunlar1 gz oniine alinarak, kontrol sistemlerinin yerli
olarak kurulmasi veya en azindan devreye alinmasi daha uygun olacaktir. Bu sayede,
otomasyon projesi diisiik maliyetli olacak, satis sonrasi hizmet ve bakim konular1 daha

hizl1 sonug¢lanacaktir.

Ozet olarak, kontrol sistemlerinin planlanmasi esnasinda proje, isletme ve hatta
bakim personeli tarafindan bir¢ok faktoriin géz oniinde tutulmasi gereklidir. Boylece bir
planlamanin tabi sonucu olarak da giivenilir, agik, dengeli ve kolay kullanilabilinir,

genislemeye ve miidahalelere imkan verecek bir sistem olusacaktir.
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2.11. SCADA Sisteminin Uygulama Alanlari

SCADA sistemlerinin bircok uygulama alanlar1 vardir. Genis bir cografya alanina
yayilmis, bolgesel ve yerel tesislerin birgcogunda kullanilmaktadir. Bagka sistemlere de alt
yapr teskil etmektedir. SCADA sistemlerine ilave isler eklenerek Enerji Yonetim

Sistemleri (EMS) ve Dagitim Y 6netim Sistemleri (DMS) gibi sistemler olusturur.
SCADA sistemlerinin baglica kullanim alanlar1 sunlardir:
Kimya Endiistrisi
Dogal ve Petrol boru hatlari
Petrokimya Endiistrisi
Demir Celik Endiistrisi
Elektrik Uretim ve Iletim Sistemleri
Elektrik Dagitim Tesisleri
Su Toplama, Aritma ve Dagitim Tesisleri
Hava Kirliligi kontrolii
Cimento Endiistrisi
Otomotiv Endiistrisi
Trafik Kontrolii
Gida Endiistrisi
Bina Otomasyonu
Proses Tesisleri

Kisaca bir tesiste; olciim yapilacak yerlerin alanlari km? ile olciiliiyor ve
kilometrelerce uzakta ise, basit komutlar goriintiilemelerle kontrol edilecekse ve iyi bir

isletme icin; sik, diizenli ve hizli cevap siireleri gerekli ise SCADA sistemi uygulanabilir.
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2.12. SCADA Sisteminin Islevleri

Izleme Islevleri (Olay ve Alarm Isleme)
Kontrol Islevleri

Veri Toplama

Verilerin Kayd1 ve Saklanmast

olarak 4 grupta toplayabiliriz.

2.12.1. izleme islevleri

Durum Denetimi (Agik - Kapali)
Esik ve Limit Deger Denetimi (Analog Olgiimler)
Olay ve alarmlarin rapor edilmesi, gruplandirilmasi, siniflandirilmasi

Trend Denetimi

2.12.2. Kontrol islevleri

Kontrol edilecek cihazlarin tek tek kontrolii (ayirici ve kesicilerin uzaktan agilip

kapatilmasi, trafo kademe degistirici kontroli, vb.)

Regiilatorlere veya rolelere kontrol isaretleri gonderilmesi.
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2.12.3. Veri Toplama

Analog dl¢timler (akim, gerilim, aktif ve reaktif giicler, yag ve sarg:i sicakliklari,

kademe degistirici konumu vb.)

Durum olgiileri (kesici ve ayiricilarin agik — kapali konumlari, role kontak

konumlar1 vb.)

Enerji Olgiimleri (sayag ¢ikislarindan birim enerji isaretlerinin say1lmasi)

2.12.4. Verilerin Kaydi ve Saklanmasi

Danigma, kontrol ve veri toplama islevlerinden elde edilen veriler istege bagh

araliklarla ve sekillerle kaydedilerek istenen siirelerde saklanir [8, 9].



3. SCADA SISTEMININ KONTROL BiRiIiMLERI

3.1. Kontrol Merkezi (MTU)

Ana Kontrol Merkezi veya Kontrol Merkezi olarak Tiirkgeye cevrilebilir. Kontrol
Merkezi genis bir cografi alana yayilmis tesislerin, bilgisayar esash bir yapiyla uzaktan
kontrol edildigi, izlendigi ve yonetildigi yer olarak tanimlanabilir. Kontrol merkezleri

genelde SCADA sistemlerinin ve kontrol edilecek tesislerin merkezi bir yerine kurulur.

Kontrol merkezi, sistemin gilivenilirliginden sorumludur. Yetki verilmeksizin agma
kapama islemi yapilamaz. Bunun sonucunda merkez; bakim i¢in dagitim birimlerinin
hizmetten ¢ekilmesi, igletme modelinde degisiklikler yapak, dagitim sisteminde ariza
durumunda ortaya c¢ikan sorunlarin ¢oziimii i¢in gereken biitiin agma — kapama

islemlerinde miisaade eder ve bunlar1 denetler.

SCADA Sisteminde genis bir alan yayilmis RTU’larin koordineli caligmasi,
RTU’lardan gelen bilgilerin yorumlanmasi, kullanicilara sunulmasi ayrica kullanicilarin
isteklerini RTU’lara ileterek merkezi kumandanin saglanmasi islevlerini SCADA

Sisteminde Ana Kontrol Merkezi yerine getirir.

Merkezi bilgisayar; RTU’lardan periyodik olarak gelen verileri, sistem iizerinden
alman ikazlari, istenilen bilgileri diizenli olarak saklar. Merkezi yazilim bu bilgileri
degerlendirerek kontrol eder. SCADA Sistemlerinde merkezi bilgisayar vasitasi ile
RTU’lardan ve sistemin diger elemanlarindan toplanan bilgiler gerek duyulan hallerde her
tirlii raporlar ¢ikt1 olarak kullanicinin istemine sunulur. Merkezi Sistemin denetlenen
sistemin akis diyagraminin ekran lizerinde goriintiilenmesi saglanir. Dolayisiyla operator
tiim sistemi ekran iizerinde gozlemleyerek sistem takibi yapabilir. Sistemin c¢aligmasi
acisindan RTU’lardan gelen alarm ve ariza uyarilart ¢ok onemli oldugundan merkezi

yazilim bu durumlar1 gorsel ve sesli olarak operatore bildirir.
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Merkezi Sistem birimi; yOneticilerin isletme operatorlerini, bakim elemanlarin1 ve
tim isletim sistemini ger¢ek zamanli gorsel olarak izleyebildikleri fiziksel cevredir.
Kontrol merkezinde merkezi bilgisayardan baska bulunan kullanici ara birimleri asagidaki

gibi siralanabilir:

Bilgisayar Terminalleri: Bir¢ok kullaniciya ¢aligma imkani veren bu terminaller
operatorlerin sistemi takip edebilmelerini saglar. Sistemin kontrolii i¢in gerekli bilgilerin

girilmesi veya degistirilebilmesi miimkiin olabilmektedir.

Bilgisayar Ekranlari: Ekranlar ile dinamik isletme noktasinin (kesici, ayirici, motor,

vana, 6l¢ii noktasi) siirekli gozlenmesi saglanir.

Yazicilar: Isletmeye ve sisteme ait tiim durum ve ariza hallerini raporlama imkani

saglar [8].

Kontrol merkezi, sistem i¢inde bir noktada olabilecegi gibi birden fazla da olabilir.
Hatta; cok biiylik sistemlerde ana kontrol merkezi altinda ana kontrol merkezleri de

bulunabilir.

Kontrol merkezinde birden fazla operatore kullanim imkan1 vermek i¢in bilgisayar
terminalleri bulunmaktadir. Bu bilgisayarlardan sistemin kontroli i¢in gerekli bilgilerin

girilmelidir.

3.1.1. Ana Terminal Biriminin Gorevleri

Kontrol merkezinin gorevleri; kullanilan SCADA yaziliminin fonksiyonlar1 ve
kontrol merkezinde bulunan bilgisayar ve haberlesme sistemi donanimlariin fonksiyonlari
dogrultusunda yerine getirilmektedir. Kontrol merkezi gorevlerini yerine getiren SCADA

yazilim1 haricinde kullanilan donanimlar asagidaki sekilde siralanabilir:
1. Bilgisayar terminalleri
2. Bilgisayar ekranlar1

3. Yazicilar ve ¢iziciler
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Bu donanimlar ve SCADA yazilimi fonksiyonlar1 dogrultusunda kontrol merkezi

gorevlerini asagidaki sekilde siralayabiliriz:

1. Uzak ug birimlerinden (RTU’lardan ) bilgilerin toplanmas1

2. Toplanmus bilgilerin yazilim programinda islenmesi

3. Islenmis bilgi sonucuna gére kontrol komutunun génderilmesi
4. Belli olaylar sonucunda alarm olusturma

5. Olusan olaylar1 ve verileri zaman sirasina gore, alarm ve trend ekranlarindan

operatore goriintiilemek
6. Toplanmis ve islenmis bilgiyi sonuglarinda yazici ve ¢izici ile rapor ¢ikarma
7. Yazici, ¢izici, haberlesme birimleri gibi ek donanimlarin kontrolii

Alarm ekrani: Her SCADA yaziliminin sundugu fonksiyonlar farkli oldugu gibi,
kontrol noktalarindan sistem operatoriine bildirilen alarmlarda yazilima gore
degismektedir. Ancak bu temel islemler yonden ortak 6zellikler bulunmaktadir. Onemli
olan oOzelliklerden biri alarm olusacagi durumu, sistem c¢alisir durumda iken
ayarlayabilmek ve degistirebilmektir. Kontrol bilgisayar1 ana sayfasindan alarm sayfasina

gecis tek bir butonla kolaylikla yapilabilir.

Bir alarm sayfasinda kontrol edilen sisteme ait su bilgiler bulunmaktadir:
1. Alarmin ait oldugu sisteme adi
2. Alarmin cinsi (type)

e En diisiik alarm (low low alarm)

e Diisiik alarm (low alarm)

e Sapma alarmi (deviation alarm)

e Yiiksek alarm (high alarm )

e En yiiksek alarm (high high alarm )
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e Ariza alarmi (disable alarm )
3. Proses durumu (state )
e Durduruldu (inactive )
e (Calisiyor (active )
4. Alarmin saati (saat, dakika, saniye )
5. Alarmun tarihi (ay, giin, y1l )
6. Proses ad1 (seviye kontrol, sicaklik kontrol vb.)
7. Olgiim sonucu (value )
8. Mesaj

Yukarida belirtilen ozellikler bir alarm sayfasinin siitunlarini olusturmaktadir.
Satirlara alarmlar olus sirasina gore ve Ozellikleri ile ilgili silitunlara kaydedilir. Bu

ozellikler yukaridaki alarm ekraninda goriilmektedir.

Trend ekrani: ‘trend’ s6zcligli sozliik anlamiyla egilim, egri anlamina gelmektedir.
SCADA vyazilimlarinda kullanilan anlami ise: Kontrol edilen sisteme ait degerlerin
degisimini gosteren egridir. Trend ekraninda birden fazla degere ait egriler yer alir. Bu
degerler farkli renklerdeki egrilerle temsil edilirler ve trend ekraninda hangi rengin hangi

resmi temsil ettigi belirtilir.

Bir sistemde siirekli degisen degerler olmakla beraber anlik degisen degerlerde
olabilir. Siirekli degisim gosteren degere drnek olarak: Kontrol ve kumandas1 yapilan bir
tanktaki siv1 seviyesi verilebilir. Bir vananin agik ve kapali konumlar1 ise anlik degisen

degere orneklerdir.

3.1.2. Kontrol Merkezi Mimarisi

e Sistem bilgisayarlari
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e Kullanici ara birimleri insan makine ara birimleri (MMI), operator ara birimi de
denir.

e Veri toplama giris-¢ikis birimleri (front-end bilgisayarlar),

e Mimik diyagram ya da ekran projeksiyon sistemleri,

e Yazicilar ve giziciler,

e Veri toplama birimleri,

o Kesintisiz gii¢ kaynagi,

e Zaman ayar sistemi,

e Yerel iletisim ag1,

e Izole, yiikseltilmis tabanli kumanda odas1 veya odalar1 gibi bilesenlerden olusur.

3.1.2.1. Sistem Bilgisayarlari

Bilgisayarlar, kontrol merkezindeki her tiirlii ek birimler iizerinde denetimi ve
koordinasyonu saglayan birimlerdir. Bu islemleri giris, ¢ikig, bellek, merkezi islem,

bilgisayar isletim sistemi ve uygun yazilim programlari vasitasi ile yerine getirmektedir.

Giris Birimi: Girig birimi, merkezi islem birimine dis birimlerden verilerin

gelmesini saglar.

Cikis Birimi: Cikis birimi verilerin dis dlinyadaki {initelere ulastirilmasini saglar.
Ornegin ekrandaki bir bilginin yaziciya aktarilmasi i¢in bu birim kullanilir. Cikis birimine

bagli olan birimler soyle siralanabilir:
e Yazicilar: Raporlar, alarmlar gibi bilgilerin kagit {izerine aktarilmasini saglar.

e Depolamam birimleri: Yedekleme ve depolama amaciyla kullanilir.
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Grafiksel  Gosterim  Birimleri:  Bilgisayarlardaki  verilerin ~ kullaniciya
gosterilmesinde kullanilir. Bu birimlerden bir kagi monitdér, projeksiyon cihazlari,

mapboardlardir.

3.1.2.2. Kontrol Merkezi Kullanic1 Arabirimi

(Insan Makine Arabirimi - IMA)
(Man Machine Interface - MMI)

Kullanici Arabirimi: SCADA Sistemi ile operatdr arasindaki iliskiyi kuran temel
birimlerden biridir. SCADA Sistemi kumanda merkezine baglayan kullaniciya sistemin her

konusunda bilgi saglayip yardimei olan merkezi ve karmagik bir yapidir.

Karakter Grafik Yapi: Giiniimiiz teknolojisinde kullanilmaktadir. Hizl1 fakat sinirlt
gorilintli verme Ozelligine sahiptir. Terminal mantig1 ile ¢alistiklarindan goriintii ¢cagirma
stiresi fazladir. Terminaller ortak islemcilere kontrol edildiklerinden terminallerin biri

digerini beklemek zorundadir. Oldukga biiylik ve ¢ok yer isgal ederler.

Gergek Grafik Yapi: En yeni ve yaygim kullanima sahiptir, dosyaya erisme ve
cagirma hiz1 goriintii kalitesi ve yetenegi yiiksektir. Ozel grafik kartlar1 sayesinde her tiirlii
gorilintiiyli hizl bir sekilde verebilir. Biiyiikliik olarak, karakter grafik yapiya yayma siiresi

oldukg¢a az yer kaplar. Kullanici arabirimi i¢in en uygun konfigilirasyon budur.

3.1.2.2.1. Kullanici1 Arabiriminde Bulunan Cihazlar

Kullanici arabiriminde olmasi gereken baslica cihazlar sunlardir:

1. Monitorler
2. Klavyeler

3. Fare



42

4. Yazici ve ¢iziciler

3.1.2.2.2. Kullanic1 Arabirimi Islevleri

1. SCADA sistemi yazilim programlarinin kullanilmasi
2. Goriintiileme ve SCADA kapsamindaki kontrol edilen ve bilgi toplanan cihazlarin

ekranda izlenmesi, bu cihazlara komut gondererek durumlarindaki degisikliklerin ekranda

izlenmesi.

3. Alarm iiretme, alarm seviyelerinin ayarlanmasi ve analog degerlerin ¢esitli
seviyelerinde ayarlanabilmesi.

4. SCADA sisteminde kullanilan elemanlar hakkinda detayli bilgilendirme (bakim

tarihleri, markasi, iizerindeki ariza durumlarinin izlenmesi, karakteristik degerlerinin

bilinmesi, SCADA kontroliinde olup olmadig1 vb.)

5. Baglant1 bilgilerinin goriintiilenmesi ve yiik analizi sonug¢larinin ekrana islenmesi
gibi gesitli network analizlerinin sonuglarinin verilmesi.

6. Alarmlar1 ve bilgileri olus sirasina gore kaydetme ve listeleme, kullanicinin
gergeklestirdigi islemleri kayit etme ve raporlama.

7. SCADA Kkartlar1 ve programlart ile ilgili raporlar.

8. Baska analiz programlarinin ¢agrilmasi ve bu programlarin kendi raporlarini
liretmesi.

9. Giivenlik kontroliiniin ¢esitli sifreleme yontemleri ile saglanmasi, yetkili
olmayanlarin kullanimina izin verilmemesi.

10. Kullanici vasitasi ile veri girilmesi ve boylece sisteme bagli olmayan nesneler igin
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kullanicinin telefon veya bagka yollarla aldigi bilgileri islemesine olanak tanima.

3.1.2.3. Kontrol Merkezi Giris-Cikis Birimleri

Giris-cikis birimleri bilgisayarlarin giris ¢ikis birimlerine de RTU’larla iletigim
hatlarina baglanabilen cihazlardir. Bu birimleri kontrol eden birka¢ standart denetleyici
vardir. Bunlar seri, paralel, SCSI denetleyicileridir. Bu denetleyiciler bilgisayar1 en az

yoracak sekilde gerekli fonksiyonlar1 yerine getirirler. Bu denetleyiciler:

Yazici denetleyicisi: Yazicilart kontrol eden veri transferi saglayan seri veya paralel

denetleyicilerdir.

Haberlesme Denetleyicisi: Bilgisayarin diger birimlerle baglanti kurmasini saglar.

Genellikle seri kanal ve modem yardimu ile telefon hatlar1 kullanarak iletisim saglanir.

Kullanic1 Arabirimi Denetleyicisi: Verilerin kullanici arabirimleri arasinda gidip

gelmesini kontrol eder. Bu baglant1 genellikle yerel iletisim aglari ile olur.

RTU Denetleyicisi: RTU denetleyicileri Haberlesme {initeleri kullanarak veri

transferi saglarlar.

SCSI Denetleyicisi: Seri ve paralel portlarda her denetleyici sadece bir iiniteyi
kontrol edebilmekteydi. Fakat teknolojilerinin gelismesiyle yayginlasan SCSI
denetleyicilerinde, her denetleyici birden fazla iiniteyi kontrol edebilmektedir. Farkli

tiniteler i¢in ayn1 SCSI denetleyicisi kullanilabilmektedir.

Ses Denetleyicisi: Sesle ilgili ¢esitli denetlemelere olanak saglar.

3.1.2.4. Kontrol Merkezi Veri Depolama Birimleri

Depolama birimleri, SCADA sisteminin veri ve alarm bilgileri ile bilgisayar
programlarinin depolandigi yerdir. Bu depolama birimleri asagidakilerden biri veya birkagi

olabilir.
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1. Hareketli Kafali1 Diskler,

2. Sabit Kafali Diskler,

3. Floppy Diskler,

4. Degistirilebilen Sabit Diskler,

5. Optik Diskler,

6. Manyeto-Optik Diskler,

7. Yedekleme Birimleri

3.1.2.5. Kontrol Merkezi Veri iletisim Ag

Kontrol merkezinde bilgisayar arasinda veri paylasimini, program paylasimini
saglamak ve ¢ok sayida bilgisayar ve farkli 6zelliklerde bilgisayarlari, biiyiik hizlarda veri

iletisimini 1-100 Mbyte/saniye gibi saglamak i¢in Yerel Iletisim Aglar1 olusturulur.

Bu yerel iletisim aglar1 (Lokal Area Network-LAN) ayn1 zamanda ek {initelerin de

paylasimini saglamaktadir.

Yerel iletisim aglar1 iizerinden bilgisayarlar Rink, Yildiz veya diiz veri yolu

seklinde baglanabilirler [9].

3.2. Uzaktan Bilgi Toplama ve Denetleme Birimi

Remote Terminal Unit Tiirkgeye tam kelime anlamu ile “Uzak Ug¢ Birimi” olarak
cevrilebilir. Uzak u¢ biriminin yaptig1 islevler goz oniine alindiginda Tiirk¢eye ¢evrinin

“Uzaktan Bilgi Toplama ve Denetleme Birimi” olarak yapilmasi daha dogrudur.
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Bir SCADA Sisteminde RTU, bulundugu merkezin degiskenlerine iliskin bilgileri
toplayan, depolayan gerektiginde bu bilgileri kontrol merkezin belirli bir iletisim ortami

yolu ile génderen, kontrol merkezinden gelen komutlar1 uygulayan bir SCADA birimidir.

SCADA Sistemi igerisinde yerel 6l¢iim ve kumanda noktalar1 olusturan RTU’lar
birbirine baglanabilen cesitli cihazlara, kesicilere, ayiricilara kumanda edebilir. Olgiilmesi
gereken akim, gerilim, aktif ve reaktif gii¢, gii¢ faktorii gibi degerler dlgiilebilir. Ayrica
ayirici, kesici, durumlarmi kontrol edebilme imkani saglar. RTU yardimiyla merkezi
kumanda ve izlemeyi saglamak icin RTU’lar Ol¢iim sonuglart ile cihazin calisma
durumlarim (Kesici acik, Ayirici kapali) merkeze ileterek merkezden gelen komutlar
dogrultusunda bulunan (Kesici ag, Ayirict kapa) islemlerini yapar. Boylece merkezi
denetim birimlerinin basinda bulunan sistem operatoriiniin tim O6lglim sonuglarini
gormesini ve gerekli komutlar1 gondererek sistemin denetlenmesini saglar. Fakat RTU nun
gorevi sadece 0l¢lim yapmak ve komut uygulamak degil 6l¢iim sonuglarmin belirli sinirlar
icerisinde olup olmadigini da denetleyerek aykiri ya da alarm durumlarinda merkeze

bildirmektir.

Ilk zamanlarda SCADA Sistemlerinde kullamilan RTU’lar mikroislemcisizdi,
mikroislemcisiz RTU’lar sadece 6lgiim yaparak bu 6l¢im bilgilerini merkeze bildirerek
merkezden gelen komutlar dogrultusunda islem goriirlerdi. Bu tip RTU’lar kullanilarak

olusturulan SCADA Sistemlerinde birgok olumsuzluklar meydana gelmekteydi.

Alarm durumlarinda ve diger biitiin islemlerin merkezi denetim sistemi iizerinden

yapilmasindan dolay1 ortaya ¢ikan problemler su sekilde siralanabilir:

1. Merkezin devre dis1 kaldig1 ya da merkezle RTU’larin iletisiminin kesildigi
durumlarda olusacak sorunlarla miidahale edilmemekte ve sonu¢ olarak da sistemin

isletimi aksamaktadir.
2. Alarm durumlarinda, merkezin alarm karar1 verip RTU’ya komut géndermesi
belli bir siire almaktadir. Bu da, aninda miidahale edilmesi gereken durumlarda sakincalara

yol agmaktadir.

3. Mikroislemcisiz olan RTU’larla olusturulan SCADA Sisteminin ¢alisabilmesi
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Icin merkezin siirekli olarak RTU’lar ile iletisim halinde olmas1 gerekmektedir. Ancak bu
sayede merkez, denetlenen cihazlar hakkinda bilgi sahibi olup istenen islemleri yerine
getirebilir. Bu durumda ¢ok yogun iletisim trafiginin yasandigi SCADA Sistemlerinde 6zel

bir iletisim hattinin bulunmasi gerekir.

4. Mikroislemcisiz RTU’lar kullanicinin 6zel gereksinimlerinin bulundugu ya da

karmagik kontrol algoritmalarinin uygulandigi durumlarda yetersiz kalmaktadir.

5. Tim SCADA Sisteminin yiikii merkez bilgisayari iizerinde olacagindan ¢ok hizli,
yiksek islem giicii olan, pahali bilgisayar kullanmak gerekmektedir. Bu da ekonomik yiik

getirmektedir.

Islemcili RTU’lar tiim olumsuz yanlar1 degerlendirerek alarm uyarilari iiretebilir ve
bu durumlarda ne yapilacagina aninda kendileri karar vererek miidahale edebilir. Ayn
zamanda islemcili RTU’lar kullanicinin  6zel isteklerini yerine getirecek sekilde
programlanabilir, bdylece denetleyici cihazlarin kullanict gereksinimleri karsilayacak
sekilde saglanmig olur. Bu esnada diger islemcili RTU’larla haberleserek islemlerin yerine
getirilmesi saglanmis olur. Birbirleri arasindaki iletisimi saglarken ayni1 zamanda merkezi

birim tarafindan siirekli gdzetlenerek sistemin tiimiiniin denetlenmesine izin verirler.
Islemcili RTU’larin endiistrideki avantajlari:

e Mikroislemcili RTU’lar en karmasik kontrol yontemlerinin dahi uygulanmasini

saglarlar.

e Mikroislemcili RTU’lar kendi baslarina karar verebildikleri i¢in, cogu zaman
merkez birimine gerek duymadan uygulamanin devami icin gerekli islemis yerine
getirirler. Bu da toplam sistem performansini 6nemli 6l¢iide arttirir ve tepki siiresini azaltir.
Boylece kalict yada 6liimle sonuglanan hasar durumlarina acil miidahale edilebildigi igin

tiim sistemin gilivenilirligi saglanir.

e Mikroislemcili RTU’lar normalde kullanilan pek ¢ok elektromekanik ya da
mekanik cihazin islevini istlenmektedir. Mekanik cihazlar, uzun kullanim siireleri

sonucunda asmmakta, verimleri diigmekte ve giivenilirlikleri azalmaktadir. Tamamiyla
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elektronik yapidaki RTU ise hassasiyetinde hicbir degisiklik olmadan dahi uzun siire
calisabilmektedir.

e Mikroislemcili RTU’lar kendi baslarina karar verebildikleri i¢cin merkez
bilgisayarin da yapacagi pek cok islemi iistlenmis olur. Bu genel sistemin giivenilirligini
arttirmaktadir. Merkez biriminin durmasi veya iletisimin kesilmesi durumunda akillt RTU

hi¢ durmadan gorevini icra etmekte ve gerekli tlim islevleri yerine getirmektedir.

e Merkezin islem yiikiiniin RTU’lara dagilmas1 sonucunda, merkezin RTU’lar ile
sik iletisim kurma gereksinimi kalmayacak, iletisim trafigi hafifleyecek, iletisim ortami

daha verimli kilinacaktir.

3.2.1. RTU’nun Sistem Icerisindeki Yeri

RTU’nun fiziksel olarak tizerinden bilgi toplayabilecegi, gerektiginde kumanda
edebilecegi giris ve ¢ikis noktalar1 vardir. Elektrik tesislerinde; akim ve gerilim trafolari,
ayirici, kesici ve réle durumlar1 RTU tarafindan izlenmekte ayrica ayni RTU tarafindan tali

merkezdeki ¢esitli birimlerin kontrolii miimkiin olabilmektedir.

Bir SCADA Sisteminde bir veya birka¢ kontrol merkezi olabilirken ayni sistemde
RTU sayis1 yiizlerce olabilmektedir. Bu nedenle RTU’lar sistemin tasimabilirligi,
giivenilirligi ve 6zellikle maliyeti gibi dnemli 6gelerinin dogrudan belirleyicisi olmaktadir.
RTU’larin  kiigilk boyutta olmast ve kullanilacak bolgelerin  dogal kosullarina

dayanabilecek sekilde iiretilmesi ¢ok onemlidir.

3.2.2. RTU’nun Gorevleri

Giliniimiizde RTU’lar mikroislemcilerin her gecen giin degismesi sayesinde esnek,

cok fonksiyonlu, daha akilli ve daha ekonomik hale gelmektedir. Temel fonksiyonlari
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degismemek kaydiyla RTU’lar giin gegtikge artan kullanici isteklerine cevap verecek

sekilde gelistirilmektedir. Bilgi Toplama ve Denetleme Biriminin en 6nemli 2 gérevi;

1- Bilgi toplamak ve depolamak

2- Gerekli kumandalar1 gergeklestirmektir

Bu iki goérev RTU’nun degismeyen temel oOzelligidir. Bir RTU’nun kontrol
fonksiyonlart kisitli olabilir. Ancak yukaridaki 6zelliklerinden taviz verilemez. RTU nun
kullanicilarina daha verimli hizmet etmeleri istendiginde, bu fonksiyonlara zamanla bir
yenisi daha eklenmistir. RTU’nun bu iki gorevinin yani sira ariza tespiti ve izolasyon

gorevi de vardir.

RTU’nun gorevlerini tekrar siralayacak olursak;
1.Bilgi toplama ve depolama

2.Kontrol ve Kumanda

3.izleme (Monitoring)

4.Ariza Yeri Tespiti ve Izolasyon

3.2.3. Bilgi Toplama ve Depolama

RTU’lar tali merkezlerde, analog degeler, alarm, durum bilgileri ve saya¢ degerleri
toplarlar. Boylece bagli olduklar1 tali merkezlerin ve ait olduklar1 ana merkezi ihtiyaci olan
tiim bilgileri toplayarak otomasyonun ilk prensibini gergeklestirmis olurlar. Toplanan bu
bilgileri kendi {iizerlerindeki hafizalarinda saklarlar. Bu bilgiler; MTU kendilerini
sorgulayinca kadar veya ayarlanan belli siireler icin saklanir. Bilgi toplama isini
kendilerine verilen periyodik araliklarla veya ayarlandig1 degerlerden sapmalar oldugunda

yeni degerleri kaydetmek seklinde yerine getirirler.
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Analog degerler; 6rnegin elektrik tesislerinde akim, gerilim, aktif ve reaktif gii¢
gibi degerler sistemden izole durumundaki Ol¢ii trafolari, transdiiserler yardimiyla
gerektiginde analog coklayicilar kullanilarak alinir. Durum degerleri ise mekanik ve/veya

optik izolasyonla alinabilir.

RTU’lar bilgilerin toplanmasini ve génderilmesini RS-232 veya RS-485 seri formatta
calisan cihazlarla yapmaktadir. Bu SCADA fonksiyonelligini arttirmamakta fakat sahadaki

lokal veri transferini basitlestirmektedir.

RTU topladig1 degerleri gerekirse bir 6n islemciden gegirebilir. On islem; bilgilerin
kullanict tanimli hale getirilmesidir. Yani analog bir bilgi sayisal bir bilgiye cevrildikten
sontra RTU’da olusturulmus bir veri tabani vasitasiyla, o degere ait smir degerlerle
karsgilagtirmaya veya matematiksel bir hesaplamaya tabi tutulur. Bu islemlerden sonra o
bilginin kontrol merkezine gonderilmeye deger bir bilgi olup olmadig1 da ortaya ¢ikar.
Ornegin uzun bir siire ayn1 degerde seyreden bir bilgiyi her ol¢iildiigiinde kontrol
merkezine gondererek iletisim kanalin1 mesgul etmektense, sadece degisiklik oldugunda
gondermek daha mantikli ve pratik olmaktadir. Buna Ingilizce de “Ayiklamali raporlama”

anlamina gelen “Report by exception” denmektedir.

Bilgi alindiktan ve islemden gecirildikten sonra gerekliyse ya o anda Kontrol
merkezine gonderilir ya da daha sonra sorgulandiginda gonderilmek {tizere RTU’da
depolanir. Depolanan bu bilgiler RTU*da olusturulmus veri tabani kiitiigiine olus sirasina
gore kaydedilir. Olus sirasina gore kayit; beklenmedik durumlarda farkli zaman ve
bolgelerde olusan hizli durum degisikliklerinin tek bir zaman ekseni iizerine kaydedilir.
Hata sonrasi analizlerde ve gercek zaman iginde operatoriin gerekli manevray1 yapmasinda
kullanilir. “Olus sirasina gore kayit” Ingilizcesiyle “Sequence Of Events Tagging”
bilgilerin, RTU’da olsun, kontrol merkezinde olsun belli bir zaman hassasiyetine ve olus
sirasina gore kaydedilerek rapor edilmesi anlamina gelir. Bu hassasiyet tipik olarak durum
degerleri i¢in 1msn, analog degerler icin 20 msn’dir. Ornegin bir kesicinin agmasi ile bir
diger kesicinin kapanmasi arasinda 1 msn’den daha ¢ok bir zaman farki varsa, bu iki olayin

ayni zamanda degil farkli zamanlarda gerceklestigi sdylenir.

Bu sekilde bir depolama islemi sayesinde bir giin i¢inde hangi olayin, tam olarak ne

zaman ve kag¢ defa gerceklestigi Kontrol Merkezi tarafindan rahatlikla izlenmektedir. Bu
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SCADA gibi ger¢ek zamanli (Real Time) bir sistemde mutlaka bulunmasi gereken bir

ozelliktir.

3.2.4. Kontrol ve Kumanda

Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi, bir ayiricty1 agmak,
kapatmak regiilasyon amaciyla trafolarin sekonder kademelerini degistirmek vb.

kumandalar RTU tarafindan gergeklestirilir.

3.2.5. izleme (Monitoring)

RTU’nun diger bir gorevi ise, yukarida belirtilen biitiin gorevlerin dogru sekilde
yerine getirildigine iliskin bolge operatoriine kanit olarak goriintii sunmasidir. Ornegin
elektrik tesisleri trafo merkezlerindeki bir bilgisayarda gosterim islevidir. Bu, diger iki
gorev kadar onemli olmamakla birlikte, tali merkez seviyesinde boyle bir isleme de
zamanla ihtiya¢ duyulmustur. Bdylece tali merkezden diger tali merkezlere bilgi
gondermek, kontrol isareti gondermek, programlama yapmak bilgisayar teknolojisinin
hizla gelismesi ile birlikte, miimkiin hale gelmistir. Bilgisayar yapisinda yazici ve ¢izici

gibi donanimlar da kullanilmaktadir.

3.2.6. Ariza Yeri Tespiti ve izolasyon

RTU’nun biitiin bu gorevlerine ek olarak, tesis i¢in olduk¢a dnem tastyan bir gorevi
daha vardir. Bu gérev; Ariza yerinin tespiti ve izolasyonudur. Bu ézellik genellikle birgok
SCADA Sisteminde olmayan bir 6zelliktir. Bu gorevi yerine getirmek tizere RTU kendi
blinyesinde; ariza arabirimi modiilii ve buna bagli bulunan ariza akimi algilayic1 modiilleri

bulunmaktadir. Bu modiiller vasitasiyla arizalar algilanmakta ve RTU’ya bildirilmektedir.
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RTU ariza arabiriminden tiim ariza algilayicilarin sorgulanmasi i¢in gerekli komut verilir.
Arabirim, ariza akimi algilayici modiilleri ile haberleserek ariza akiminin gectigi noktalari
ogrenir ve RTU’ya gonderir. RTU bu bilgilerin ve kontrol merkezinden gelen komutlarin
15181nda sistemin arizali bolgesinin izole edilmesi i¢in harekete gecerek gerekli komutlar

ariza akimi algilama modiillerine gonderir ve ariza izolasyonu tamamlanmis olur.

Klasik yontemlerle ariza yerinin bulunmasinin ve izolasyonunun saatlerle dl¢tilecek
bir zaman aldig1 bilinmektedir. Bunun yerine SCADA Sisteminin getirdigi ve RTU’ nun
gorevleri arasinda bulunan yontemlerle arizalar; saniyelerle 6l¢iilecek bir siirede tespit
edilmekte ve izole edilmektedir. Ust paragrafta bahsedilen olaylar sadece 1 — 10 saniye
sirmektedir. RTU’ nun bu gorevi sayesinde kullaniciya ¢ok oOnemli bir avantaj
saglanmakta, ariza yerinin belirlenmesi ve izolasyonu kayipsiz ve en ekonomik bi¢imde

halledilmis olmaktadir [8].

3.3. RTU’nun Ana Boliimleri

RTU’nun 6 ana boliimii bulunmaktadir. Bu boliimler soyle siralanabilir:
e {letisim Unitesi
e Ana Islem Unitesi
e Giris Cikis Izolasyon Unitesi
e Kullanict Arabirim Unitesi
e Test Unitesi

e Gii¢ Kaynagi Unitesi
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3.3.1 Iletisim Unitesi

Bu iinite RTU ile iletisim ortami arasinda bir koprii rolii oynar ve iletisimden
sorumlu boliimdiir. Bu iletisim ortami birden fazla olabilir. Giiniimiizde, bu ortamlar
lizerine kurulu bir takim iletisim standartlar1 ve bu standartlarin olusturdugu iletisim
protokolleri vardir. Iletisim iinitesi kontrol merkezinden gelen ve bu protokoller dahilinde
olusturulmus komutlar1 degerlendirerek, gerekli islemleri ana islemciyle temasa gecerek
baslatir. Bu islemlerin sonunda da uygun cevaplart ayni protokoller ¢ergevesinde

diizenleyerek kontrol merkezi yoniinde iletisim ortamina yollar.
Yeterli bir iletisim performansi i¢in iletisim tinitesinde olmas1 gereken o6zellikler:
a. lIletisim kanallarinda olusacak giiriiltiiye karsi, RTU’nun korunmus olmasi.

Bunun i¢in gelen iletisim sinyalinin topragi ile tinite topraginin farkli olmasi.

b. Baska RTU’larla ya da kontrol merkezleri ile haberlesmeyi saglayacak birden

fazla kanal yapisi.

c. Kanalda kullanilabilecek ¢esitli iletisim ortamlarinin ve protokollerinin

desteklenmesi.

d. Hata bulucu ve hata giderici yapiya sahip olmasi. Sinyalin hatal1 gelebilecegi

olasilig1 nedeniyle fark edilebilir 6l¢lide diizeltme yapabilecek bir yazilim yapist.
e. Kanalin giiriiltii seviyesini devamli kontrol eden bir donanim yapisi.
f. RTU “Mesaj1 Yolla(Transmit)” konumundan belli bir siire sonra “Mesaji

Al (Receive)” konumuna ge¢mez ise RTU’nun kendini otomatikman kanaldan ayirma

ozelligi (Anti-streaming)’ nin desteklenmesi.
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3.3.2. Merkezi Islem Birimi (CPU)

Bu {inite, tim RTU’nun beyni durumundadir. Diger iinitelerde hi¢ gerekmeyen
mikroigslemci tabanli mimari bu kisimda bir zorunluluktur. RTU’nun ulasabildigi tiim
noktalarla ilgili bilgilerin bulundugu bir veri tabanini saklayan hafiza birimi de bu mimari

icindedir.
Bu {initenin gorevleri birka¢ madde ile su sekilde 6zetlenebilir:
a. Her tiirli analog ve durum isaretlerini ve alarm bilgilerini girig-¢ikis-izolasyon
tinitesinden toplamak ayiklayip siizmek etmek, gereksizleri elemek.

b. Kontrol Islemleri igin gerekli sinyalleri ayn iiniteye gondermek.

c. Kontrol merkezinden gelen, iletisim {initesinin aldig1 ve terclime ettigi komutlara

ve sorgulamalara cevap vermek.

d. Mevcut veri tabanindaki bilgilerin 151g1nda olaylar1 olus sirasina gore rapor etmek.

3.3.3. Giris-Cikas/izolasyon Unitesi

Birgok RTU’ da giris — c¢ikis ve izolasyon {initeleri i¢ ice ge¢mis durumda
bulunmaktadir ve genellikle beraber incelenmektedir. Bulundugu merkezdeki olumsuz
cevre sartlarina karst RTU’nun korunmasi gorevini istlenir. Bulundugu yerdeki tiim
analog ve durum degiskenleri ile analog ve sayisal ¢ikiglar bu birim tarafindan alinir,
gerekli izolasyonlar bu birimde yapilir. izolasyon optik ve mekanik olmak iizere iki

cesittir. Bir cok RTU” da her iki seviyede de izolasyon giivenlik agisindan mevcuttur.
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3.3.4. Kullanic1 Arabirim Unitesi

RTU’nun bulundugu istasyon bilgilerinin sadece Kontrol Merkezinde kullaniciya
sunulmasi diisiincesi yillarca korunmus olmasina ragmen modern birgok RTU’da kullanici
arabirimine gerek duyuldugu anlasilmistir. Istasyon seviyesinde otomatik ya da manuel
olarak yapilacak islemlerden durum bilgilerinden orada bulunan operatoriin de haberdar
olmast i¢in istasyonda bir bilgisayar ile yazici ve ¢izicinin bulunmasi kaginilmaz olmustur.
Sadece merkeze iliskin bir veri tabanina yonelik bir gosterim islevi RTU’nun kendisi

tarafindan yapilmalidir.

3.3.5. Test Unitesi

SCADA RTU’nun fonksiyonlarin1 yerine getirip getirmedigini test Unitesi
vasitasiyla ile gergek zamanli olarak izler. RTU’nun biitiin iiniteleri bu iinite tarafindan test
edilerek ariza olup olmadigi tespit edilir. Ariza halinde gerektiginde RTU’nun diger
RTU’lan etkilemeyecek bicimde iletisim kanalinda izole edilme (Anti- streaming) gorevi

de yine bu lnite tarafindan yerine getirilir.

3.3.6. Gii¢ Kaynag Unitesi

RTU’nun gii¢ kaynagi genellikle bulundugu merkezde hazir bulunan 48 volt ve 125
volt DC kaynaklardir. Bunlarin bakimsiz akii-redresor kaynagi olmasi tercih edilir. Gii¢
kaynagi tinitesinin RTU’da saglikli ¢alisabilmesi i¢in RTU topragi ile bulundugu merkezin
topragimin birbirinden ayr1 olmasi gerekir. Bu giic kaynagi linitesi RTU’nun tiim diger
tinitelerini beslemektedir. Ayrica merkezde yedekte kullanilmak {izere standartlar dahilinde

250 volt AC ve 24 volt DC kaynak vardir [9].



4. ILETISIM SISTEMI

4.1. Tanimm

Iletisim, bir bolgeden baska bir bolgeye karsilikli olarak veri veya haberin

gonderilmesi islemidir. Bu sistem temel olarak {i¢ bilesenden olusur:

a. lletisim yolu ve ortami

b. Veri veya haberi iletisim ortami iizerinden génderebilmek i¢in sekillendirecek bir

cihaz (MODEM)

c. Alici ugta gonderilen veri veya haberin anlagilmasi i¢in gerekli cihaz (MODEM)

F MERKEZ
SCADA
- SISTEMI

ocs | I HIE PLc

SENSOR , SURIC

Sekil 19. Ornek bir fabrika iletisim sistemi
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4.2. Tletisim Sisteminin Gorevleri

SCADA Sisteminde sistemin islemesi i¢in iletisim hayati dneme sahiptir. Iletisim
kanallariin veri elde edebilmesi ve kontroliindeki hizi 6nemli 6l¢lide SCADA sistemini
etkilemektedir. Buna bagli olarak kontrol merkezindeki kullanici arabirimi ve uygulama
yazilimlar1 da etkilenir. Kontrol merkezinde ve RTU’larla ulasilan o6nemli teknik
gelismelerin faydali olabilmesi i¢in, iletisiminde ayn1 oranda gelisim gdstermesi gereklidir.
Yoksa biiyiik hizda ve miktarda toplanan verilerin hizla iletilememesi halinde bir anlanu
yoktur. SCADA sisteminin en yiliksek basar1 diizeyi ile uygulamasi iletisim sistemine

baghdir.

SCADA’nin basarili bir sekilde uygulanabilmesi i¢in;

Guvenilir,

e Maliyeti diisiik,

e Gerekli tiim fonksiyonlara sahip,

e Her tiirlii ortamda ¢aligabilen bir iletisim sistemine sahip olmalidir.

4.3. iletisim Sisteminin Elemanlari

En basit bir SCADA sistemi bir kontrol merkezi (MTU) ve bir bilgi toplama ve
denetim (RTU) biriminden olusur. Bu basit sistemi biitiinlemesi i¢in MTU ve RTU’nun

birbiri ile haberlesmesi, dolayisiyla iletisim sistemi ile donatilmasi gerekir.
[letisim sisteminin elemanlar1 sunlardr:

1. Iletisim ortam1 (Fiber veya metalik kablo vb.)

2. Veri iletisim cihazi
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3. lletisimi saglayan cihazlar (MTU, RTU)

BILGI TOPLAMA ve
DENETLEME UNITESI
MTU 4—»{ MODEM MODEM——¥ RTU t_,
*_
[LETISIM
ORTAMI
Operatérlerden
Operatérlere

Sekil 20. iletisim sisteminin temel elemanlar1

4.4. Veri Haberlesme Teknikleri

Seri formda iletilen veri, alict verici makinelerde veya terminallerdeki bit hizlar
saat ad1 verilen zamanlama aletlerince kontrol edilir. Buna gore bit iletisimi asenkron veya

senkron olabilir.

Senkron haberlesmede, bir anda bir veri blogu (karakter dizisi) aktarimi yapilirken,

asenkron haberlesmede bir anda sadece bir byte iletilir.

4.4.1. Asenkron Veri Haberlesmesi

Verici terminalden gelen baglama biti alici terminalinde byte bilgisini

orneklenmesini kontrol eden saati ¢aligtirir. Bitis sinyali de durdurur.
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4.4.2. Senkron Veri Haberlesmesi

Baslama ve bitis bitleri kullanilmaz ve alic1 terminaldeki saat devamli ¢alisir, ayni
anda veri aligverisi gerceklestirilir. Alicinin iletici ile senkron olmasi igin veri akisi ile
senkronize saat igareti iletilir. Sorunsuz olarak ¢ok uzun mesajlar fazla sayida veri iletisimi

saglanir. Senkronizasyon kurmak uzun zaman aldigindan kisa mesajlar i¢in dezavantajhdir.

4.4.3. Modiilasyon

[letisim icin kullanilan kablo esdeger devresindeki kapasite ve endiiktans nedeni ile
belli bir frekans bandina sahiptir. Bu nedenle sayisal sinyalin keskin kdseleri bozulmaya
ugrayarak 60-100 m sonra taninmaz hale gelir. Bu sorunun {istesinden gelmek igin

modiilasyon kullanilir. Temelde 3 tiir modiilasyon nardir:

1. Frekans kaydirmali modiilasyon: Veri sinyalinin 0 ve 1 degerleri i¢in farklh
frekanslarda sinyaller kullanilan modiilasyondur.

2. Faz modiilasyonu: Veri sinyalinin 0 ve 1 degerleri i¢in farkli fazlardaki
sinyallerin kullanildig1 modiilasyondur. Kablonun iletim band genisligi kanallara
ayrilirken daha verimli kullanilabilir.

3. Genlik modiilasyonu: Veri sinyalinin 0 ve 1 degeri i¢in farkli genlige sahip

sinyallerin kullanildig1 modiilasyondur.
Modiilasyonda 3 tiir kanal vardir:
1. Simplex baglanti: Veri iletiminin yalniz bir yonde oldugu baglantidir.
2. Half-dublex baglanti: Iletim her iki yonde miimkiindiir. Fakat bir anda tek bir

yonde iletim olabilir. Yani ayn1 anda iki taraf kullanamaz. Half dublex baglantida

her iki tarafta bir modiilator ve bir demodiilator bulunmalidir.
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3. Full-dublex baglanti: Veri iletimi aym1 anda her iki yonde olabilir. Bu baglanti

tiirtinde ayn1 anda birden fazla veri iletisimi saglanabilmektedir.

4.4.3.1. Seri Ara Birimler

Endiistriyel uygulamalarda kullanilan bir¢ok cihaz, bilgisayarlara veya birbirlerine
baglanabilmek i¢in EIA standartlar1 olan RS-232, RS-422 ve RS-485 kullanmaktadir ( her
icii i¢in RS — XXX notasyonu kullanilacaktir ). Bu spesifikasyonlar hakkindaki yaygin

yanlis anlama bunlarin birer yazilim protokolii degil sadece elektriksel 6zellikleri belirler.

4.4.3.1.1. RS-232

RS-232 IBM uyumlu PC’lerde bulunan seri baglantidir. Bir¢cok amagla
kullanilmaktadir, tere, printer veya modem baglantisi i¢in kullanildig1 gibi endiistriyel
ekipmanlar i¢in de kullanilirlar. Hat siiriiciileri ve kablolardaki iyilestirmeler nedeniyle
cogu zaman verilen hiz ve uzaklik sinirlariin 6tesinde performans sergilemektedir. RS-
232 PC ve seri portu ile cihaz arasinda noktadan noktaya ( point to point ) baglanti ile

siurlidir. Sadece iki nokta arasinda haberlesmeyi saglar.

RS — 232 ‘de haberlesme full-dublex’tir. Ayn1 anda cift yonlii haberlesme imkan1

saglamaktadir. Her bir yonde yapilan haberlesme imkani saglamaktadir.
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RS-232 Haberlesme kablosu

PLC

[]

Sekil 21. RS-232 ile iki nokta aras1 baglanti

4.4.3.1.2. RS-422

RS — 422 ( EIA RS — 422 — A standard1 ) Apple Macintosh bilgisayarlarinda
kullanilan seri baglantidir. RS-422 seri baglantis1 RS — 232’nin topraga gore kullanildig:
hat seviyelerinden farkli olarak iki hat arasindaki seviye farkini isaret degerlerini tespit
etmek i¢in kullanilir. Diferansiyel iletim de denilen bu iletim bi¢iminde, verici ve alici
sinyaller icin iki ayr1 hat ¢ifti kullanilir, RS-232 ile karsilastirildiginda daha 1yi giiriilti

bagisiklig1 ve daha uzun mesafelere iletim olanagina sahiptir.

Endiistriyel ortamlarda bir¢ok elektriksel cihaz bir arada ¢alistirildigindan dolay1
elektromanyetik karisimlarin olugma riski yiiksektir ki bu kagmilmaz bir giiriiltiiyii
beraberinde getirir, cihazlar genellikle birbirinden fiziksel olarak uzak noktalardan veri
toplamak zorundadirlar, bu sebeplerdendir ki giiriiltii bagisikliligit ve uzun mesafede

istenilen ozelliklerdir. Bu 6zellikler RS-422nin tercih sebeplerini olusturmaktadir.

RS-422 “ multidrop ” ( ¢ok alicili ) haberlesmeyi destekler, burada bir¢ok alict

olabilir ancak verici cihaz bir tanedir.

Iki cihaz arasindaki haberlesme Full Duplex’tir. Her iki yondeki haberlesme icin iki

hat ve bir de toprak hattt mevcuttur. Buna gore bir¢ok uygulama icin en az 5 hat gereklidir.
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F.5-422 Haberlezsme kablozu

B5-422 seri kartisda
donatlnms bilgisayar

G/C Cihazlan

Sekil 22. RS-422 ile bilgisayar ve G/C birimleri arasindaki haberlesme semasi

4.4.3.1.3. RS-485

RS-485 ( EIA RS —485 standardi ), RS-422 standardi iizerine gelistirilmistir. Bunun
en belirgin 6zelligi olarak RS-485 ‘in elektriksel 6zellikleri RS-422 ile hemen hemen ayni
olmasina ragmen, tek bir RS-485 kapisina bagl alict sayisinin 10°dan 32’ye cikarilmis
olmasidir. Ayrica maksimum yiik altinda yeterli sinyal seviyelerini tutturabilmek ig¢in
elektriksel karakteristikleri ve kontrol igaretleri tanimlanmistir. RS — 485 kapisina bagli bir

ag olusturma imkani vermektedir.

Ustiin giiriiltii bagisiklif1 ve ¢evresel elemanlarin sayisindaki artis RS-485 seri
baglantisinin bir¢ok daginik cihazin ag araciligi ile PC’ye veya veri toplama kontrol gérevi
iistlenmis baska birimlere, HMI ( Human Machine Interface ) baglantisi ile endiistriyel

uygulamalarin gozdesi haline gelmistir.

RS-485’1 kullanacak yazilim protokolii bu standart tam verimli olarak
kullanabilmesi i¢in ¢oklu birim adreslemeyi ve ortak yol (BUS ) kullanimim

desteklemektedir.

RS-485 her hat i¢in birden fazla verici ve birden fazla alicty1 desteklemektedir.
Haberlesme half duplex veya full duplex olabilir. Her yon i¢in iki kablo ve toprak hatti
kullanilir. Bu bir ¢ok half duplex haberlesme i¢in 3 kablo yeterli oldugu anlamina gelir.
Full duplex icin 5 kablo gereklidir.
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il R.5-485 Haberlzsme kablosu

FS-483 s=ri kartryla
donatlmus bilpisavar

0 i E

G/C Cihazlant

Sekil 23. RS-485 ile G/C birimleri arasindaki haberlesme semasi

4.4.3.1.4. RS-232/RS-485 Doniisiimii

RS232-RS485 doniistiiriicti kullanimi ¢ok yaygin olarak kullanilmaktadir. RS-485
kullanilmak istendiginde bunun i¢in bilgisayara RS485/422 kart takilmak zorundadir. Bu
doniistiirlicii sayesinde boyle bir zorunluluk ortadan kalkmaktadir. Yukarida agiklanan
sebeplerle RS-485, RS-232ye tercih edilmektedir. En 6nemlisi RS-485 bir¢ok alici cihazin

ayn1 kapi tlizerinden siirebilmeleridir.

(] RS-232 m““m RS-485

| I—
1] ] ]
R&-232 R5-232 R&5-232
[ ] H
PLC 1 PLC2 PLC 3
Adres 1 Adres 2 Adres 3

Sekil 24. RS-232 ile RS-485 doniistiiriicti kullanimi



63

Bu tiir bir yap1 ancak ve ancak protokoliin ¢oklu G/C cihazim1 desteklemesiyle miimkiin
olabilir, protokoliin desteklemesi ile RS-422 de kullanilabilir. Cok agiktir bu yapida

maksimum veri transfer hizi, seri kart kullanimina nazaran daha diisiik olacaktir [10].

4.4.4. Modemler

Modemin sayisal sebekedeki fonksiyonu, bilgisayar ve diger veri terminalleri
aletlerinden gelen veri sinyallerini modiile ederek iletim ortamina vermektir. Ayni sekilde
modiile edilerek iletim ortamina verilmis olan demodiilasyon islemine tabi tutarak

modiilasyondan 6nceki haline doniistiirmektir.

4.4.5. Coklama

Tek bir hattindan bir¢cok verinin gonderilmesini saglar. Bir¢ok verinin haberlesme

kanalin1 kullanmas1 ekonomik bir yontemdir. Coklama islemi iki sekilde yapilabilir.

1. Frekans bolmeli ¢oklama

2. Zaman bolmeli coklama

4.5. Topolojiye Gore Ag Baglantilarimin Simiflandirilmasi

4.5.1. Yildiz Tipi Baglantilar

Bu ag yapisinda depolama ve yonlendirme tek kontrol merkezi tarafindan yapilir.

Her RTU i¢in ayr1 kablolama yapildigindan ekonomik olmayabilir. Ayrica kontrol merkezi
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herhangi bir sekilde arizalandiginda tiim sistem durur. Sistemdeki her seyden kontrol
merkezi sorumlu oldugu i¢in tek hata merkezi kontrol merkezidir. Bu sebepten dolay1
arizalarin tespiti ve giderilmesi daha kolaydir. Kontrol merkezi ile herhangi bir RTU
arasindaki baglantinin kopmasi durumda diger RTU’larin ¢alismalar: etkilenmeyecegi i¢in

giivenilirdir.

Sekil 25. Yildiz tipindeki baglanti

4.5.2. Hiyerarsik Baglantilar

Bu tip baglantida hiyerarsik bir yap1 s6z konusudur. Farkli seviyelerde yerel kontrol
merkezleri bulunmaktadir. Her yerel nokta bir iist seviyedeki yerel kontrol merkezine
baghidir. Cok fazla sayida RTU bulunan biiylik ve yaygin sistemlerin haberlesmesinde
kullanilir. Denetleme iglemlerinin tek bir merkezden yapilmasi her RTU’ya ayr1 hattin
¢ekilmesini gerektirir. Bu islem maliyetini arttiracagi i¢in bazi kararlarin yerel kontrol
merkezlerinden verilmesi ana kontrol merkezinin ve haberlesme hattinin yiikiint

hafifletecektir.
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Sekil 26. Hiyerarsik baglanti

4.5.3. Orgii Tipindeki Baglant

Farkli seviyelerdeki kontrol merkezleri arasindaki hatlar haricinde &bekli bigim
iletisim yapisina benzer bir yapiya sahiptir. Ancak bir birim birden fazla yere baglh oldugu

icin ek hatlar maliyeti arttirmaktadir.
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Sekil 27. Orgii tipindeki baglant1

4.5.4. Bus Tipindeki Baglanti

SCADA sistemlerinde en ¢ok kullanilan haberlesme yapisidir. Biitiin sistem tek bir
haberlesme hattin1 kullanir. Her birimi hatta baglayan baglanti noktalarinda veri

sinyallerinde kayiplar olusur. Bunun i¢in baglanacak olan RTU sayis1 sinirlidir.

Ayrica biitiin sistem tek hat {izerinde oldugu igin ariza tespiti zor olmaktadir. Arizanin
tespit edilmesi i¢in tiim birimlerin tek tek kontrol edilmesi gerekir. Hat disinda herhangi bir
RTU’yu ortak hatta baglayan hatta meydana gelebilecek bir arizada sadece o RTU devre dis1 kalir.
Bunun i¢in sistemin tamamen durmasi s6z konusu degildir. Cok noktali bus iletisim yapis1 normal

sartlar altinda oldukga giivenilir ve hizl1 bir haberlesme saglar.
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Sekil 28. Bus tipindeki baglanti

4.5.5. Halka Tipindeki Baglanti

Kontrol merkezi ve RTU’larin halka seklinde baglandigi agdir. Halka iizerindeki
bir birime sinyal geldiginde o birim sinyalin adresini kontrol eder eger kendi adresi degilse
sinyali halkadaki diger birime yonlendirir. Diger baglantilara gére avantaji veri sinyal her
birimde tekrarlandig1 i¢in sinyalin zayiflamasi s6z konusu degildir. Sinyalin her birimde
hata kontrolii yapildigi i¢in hata arama yayilmis olur. Bu tip aglar yildiz bi¢imli aglara gore

daha giivenilirdir. Ag bir noktadan koptugunda haberlesme diger taraftan devam eder.
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Sekil 29. Halka (Ring) tipindeki baglanti

4.5.6. Hibrit Baglantilar

4.5.6.1. Kismen Yildiz Bus Tipindeki Baglantilar

Yildiz ve bus iletisim yollarinin karigik olarak kullanildigi bu yap1 SCADA sistemlerinde
kullanilmaktadir. Kontrol merkezine ortak hat iizerinden baglanamayacak kadar uzak mesafede

bulunan RTU’lar ayri1 bir haberlesme hatti ile kontrol merkezine baglanirlar.



69

Sekil 30. Kismen yildiz bus tipindeki baglanti

4.5.6.2. Kismen Hiyerarsik Bus Tipindeki Baglantilar

SCADA sistemlerinde en esnek ve gelismeye acik baglantidir. Obekli ve bus
iletisim yolu yapisinin birlikte kullanildigi yapida bazi kararlarin yerel kontrol merkezi
tarafindan verilmesi iletisim yolunun veri trafigini 6nemli 6l¢iide azaltacaktir. Kismen
hiyerarsik bus tipindeki yap1 biitiin haberlesme yapilar1 iginde en pahali ve en hacimli
olanidir. Cok sayida birimin oldugu ve biiyiilk alana yayilmis SCADA sistemlerinin

haberlesmesinde kullanilir.
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Sekil 31. Kismen hiyerarsik bus tipindeki baglanti

4.7. Baglant1 Tiirleri

Baglant1 tiirleri fiziksel baglanti bi¢imine ag bilesenlerinin cografi konumuna gore
yerel (LAN:Local Area Network) ve genis aglar1 (WAN:Wide Area Network) olarak

siirlandirilirlar.

4.7.1. Yerel Aglar (LAN)

Bu tip aglar SCADA sistemi ana kumanda merkezi ve yerel merkezler ayni bina

veya fabrika ortaminda ise Yerel Bolge Ag Sistemi (LAN) adini alirlar.

LAN ile ¢ok hizli olmayan diigiik maliyetli sistemler bir veya daha fazla sayidaki
hizli sisteme baglanarak sistemin maliyeti 6nemli Ol¢iide azaltilabilir. Ayrica iiretim ve
dagitim otomasyonu sistemlerinde iletisimin aglar ile yapilmasi sistemler arasinda uyumlu

calismay1 dolayisiyla verimin artmasini saglar.

LAN’1 karakterize eden 6zelliklerden biri, aga bagli her terminal, diger tiim bagl

donanim aletlerinin giriste ayn1 yetenege sahip olmasidir. Yildiz ve hiyerarsik topolojiler
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aslinda teknik olarak LAN sistemleri i¢in uygun degildir. Ciinkii; terminallerin esit

baglantis1 yoktur. Oysa bus ve halka topolojiler, LAN sistemlerinde sik¢a kullanilmaktadir.

LAN sistemlerinde haberlesme iki tiirlii olur. Ihtiyaca veya agin durumuna gore

analog veya dijital sinyaller kullanilir.

1. Baseband: Dijital sinyallerin kullanildig1 sisteme besaband transmisyon ad1
verilir. Bu teknikte transmisyon aracina sinyalleri dogrudan verir ve tek sinyal i¢in giris

band genisligi kullanilir. Bu transmisyon 1 Mbps ve daha yiiksek hizlarda olusur.

2. Broadband: Bu transmisyon tekniginde sinyaller analog bigimde gonderilir. Bazi
uygulamalarda frekans boliicii multipleks kullanilarak, kablo band genisligi gerekli sayida

kanala bdliinerek haberlesme saglanir.

4.7.2. Genis Alan Aglar1 (WAN)

Yerel alan ag1 bir fabrika ortamu ile sinirlidir. Halbuki WAN birbirinden ¢ok uzak
olan sistemleri birbirine baglar. Birimler birbirinden cografi olarak yayilmis uzak

mesafelerde bulunuyorsa bu durumda iletisim baglantisi bu ag tiiriine doniisiir.

WAN ve LAN, SCADA kontrol sistemlerinde genis bir alana yayilmis birden fazla
operatdr istasyonunun birbirine baglanmasina ve isletmeye ait tlim verilerin transfer
edilmesi i¢in kullanilir. Bu aglar sayesinde her terminal iinitesine sistemin kaynaklari agik
hale getirilmektedir. Kontrol Sisteminde herhangi bit terminal birimi bagka bir bilgisayarin
yazicisindan ¢ikis alabilir ve herhangi bir birimin bilgisayar1 diger birimdeki bilgisayarin

ana belleginde mevcut olan bir dosyay1 bulup kopyalama isleminin ger¢eklestirebilir.
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4.8. SCADA Sistemlerindeki letisim Protokolleri

SCADA Sistemi igerisinde iletisim yoluna bagh dagitilmig kontrol sistem
Ogelerinin uzak terminal birimlerinin birbirleri arasinda haberlegsmeleri i¢in en Onemli

unsurlardan birisi de iletisim protokoliidiir.

Veri iletisim protokolleri, Kontrol Merkezi arasi, Kontrol Merkezi ile RTU’lar arasi
veya RTU’lar aras1 yapilan iletisimin binary veri veya mesaj yapisini belirleyen kurallar
setidir. Bilindigi gibi MTU ve RTU arasinda iletilecek veriler binary sayilarla
olusturulmaktadir. Bu olusturulan binary say1 serilerinin ilk bitlerinin, ikinci bitlerinin veya
235. bitlerinin neleri géstermesi gerektigini protokoller bize anlatmaktadir. Protokoller bir

ve sifirlardan olusan mesaj serileri olusturmak icin sifre saglamaktadir.

Kontrol Merkezlerinin kendi aralarinda veya RTU’larla iletisimlerinde farklh
iletisim protokolleri kullanilabilir. Kullanilacak birden ¢ok sayida protokol sayesinde
Kontrol merkezinin farkli RTU’larla, RTU’larin birden ¢ok Kontrol merkezi ile iletisim
kurmasi miimkiindiir. Ayrica bu portlarin ayni iletisim protokollerini kullanmasi sart
degildir. Iki portta iki ayri iletisim protokolii kullanilabilir. Bu avantaj bize degisik
protokoller kullanan bilgisayar sistemleriyle iletisim olanag1 saglamaktadir. Burada dikkat
edilecek en onemli nokta birbiri ile iletisim kuracak bir MTU ve RTU arasinda ayn

protokoliin kullanilmasinin zorunluluk oldugunun bilinmesidir.

Haberlesme icin kullanilan sadece tek bir protokol yoktur, onlarca iletisim
protokolii kullanilabilir. SCADA ve cihaz iireticileri herhangi bir standart protokol
olusturmadan 6nce kendileri i¢in 6zel iletisim protokolleri tiretmislerdir. Ancak bugiin IEC
standart organizasyon tarafindan hazirlanmig Uluslar arasi iletisim protokolleri

kullanilmaya baslanmustir.

Protokol SCADA Sisteminin en giivenilir olmasi gereken kesimidir. Eger protokol
1yl tasarlanmamigsa iletisim yolu ne kadar esnek ve hizli olursa olsun bir trafik
tikanikligmin olmasi ihtimali ¢ok yiiksek olur. Ozellikle tehlike anlarinda uzak
terminallerden gelen veriler, uyar1 mesajlari iletim yolunu kolayca tikayabilir. SCADA
Sistemlerinde kullanilan ¢ok sayida protokol vardir. Ancak bu protokollerin ¢ok kiigiik bir

ylizdesi standartlara uygundur.
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4.8.1. OSI Referans Modeli

Ag iletisiminde standart olusmasi amaciyla International Standarts Organization
tarafindan OSI modeli ideal ag yapisi i¢in model olmak iizere gelistirilmistir. Model aglar
7 katmanda incelenmektedir. izleyen OSI modelinde 7 katmanli yapida oldugu gibi
SCADA Sistemlerinde kullanilan protokoller de bu yapiya uyar [11].

4.8.2. MAC Protokolleri

Bu protokollerin ¢ogu aglarin biiylimesine bagli olarak gelistirilmistir. LAN ve
WAN’larda bulunan MAC problemleri ¢ok noktali bir hatta bulunabilen SCADA
sisteminde olan problemlere ¢ok benzer. Bundan dolay1 tekniklere bagli olarak kullanilan
protokollerden Polling, Token Ring, CSMA/CD ve Token Bus SCADA sistemlerinde en

cok kullanilanlaridir.

4.8.2.1. Polling Protokolii

Birgok SCADA sisteminde bu protokol, soru cevap seklindedir. Kontrol merkezi
hat tlizerindeki iki terminali yoklar. Eger gonderilecek bir bilgi varsa, terminal mesaj
gonderir. Kontrol merkezi, hat {izerindeki tiim terminaller baglanana kadar ikinci ve diger
terminalleri yoklamaya devam eder. Bu protokol performansi, terminallerin sayisi, iletim
hizi, gidip gelme gecikmesi gibi bir¢ok parametre ile belirlenir. Bundan dolay1 kontrol
merkezinden her bir terminale siirekli sormada varsayilan zaman kaybindan dolay1 Polling

protokoliiniin verimi oldukga diiser; verimi % 60 - & 70 civarindadir.
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4.8.2.2. Token Ring Protokolii

Paket anahtarlama yontemi kullanilir. Jeton (Token) ad1 verilen 24 bitlik bir bilgi ag
tizerinde dolagtirilir. Jetonu ele geciren terminal, bunu yoldan ¢ekip yola kendi bilgisini
birakir. Gonderecegi veri bittiginde jetonu yola yeniden koyar. Ag iizerinde tek bir jeton
gezdigi i¢in ayni anda iki terminal birden iletime gecemez. Tekrar veri gondermek isterse
jetonu ele gecirene kadar bekler. Iletim yapamayan terminal gelen bilgiyi oldugu gibi bir
sonraki terminale aktarir. Bu protokol iletisim topolojisinin halka bi¢imli oldugu
durumlarda kullanilir. Olumlu yani ise veri aktarimi gereksinimi duyan terminal jetonu ele

gecirene kadar bekler.

4.8.2.3. CSMA/CD Protokolii

Bir ¢esit medya erisim kontrol mekanizmasidir. Iletisim hattina bilgi paketinin nasil
yerlestirilecegini belirler. Bir RTU, ag hattina bilgisini birakmadan once baska bir
RTU’nun aga bilgi birakip birakmadiginm1 anlamak amaci ile hatti dinler. Hattin bos
olduguna karar verince bilgisini birakir ve baska bir RTU’nun bu sirada bilgi birakip
birakmadigindan emin olmak i¢in dinlemeyi siirdiiriir. Eger bu sirada bagka bir RTU, hattin
bos oldugunu sanarak o da hatta bilgi birakirsa carpisma olur. RTU, iletimini keser ve

iletmeyi deneyene kadar rastgele periyodunda bekler.

Bu protokolde kontrol merkezinde siirekli sorgulama i¢in kanal kullanilmaz.
Bundan dolay1 verim %80 - %90 arasindadir. Iki dezavantaji vardir. Birincisi, gonderme
islemine mesaji gonderme gecikmesini kontrolsiiz yapan rastgele bir islem dahildir. Bu
yolla belli bir mesajin varma zamanini belirlemek miimkiin degildir. Kontrolsiiz gecikme,
protokole cevap verme zamaninin kesin olmasi gereken gercek zaman sistemlerinde
kullanimm zayiflatir. ikinci zorlugu bir ¢alisma izleme teknigine sahip olmasi gerekir.
Genellikle bu, ¢ok zor olmaksizin belli fiziksel araglarla uygulamaya konulabilir. Bu
tekniklerin radyo kanallarinda ya da iletim sistemlerinde kullanimi kismen alinan
isaretlerin farkli siddet ve mevcut ses seviyesine bagli olarak giicliiklere sebep olur. Bu

nedenle bu tip fiziksel araglar kullanildiginda SCADA Sistemlerinde en 6nemli durum olan
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aym sinif iginde CSMA’s1 olmayan baska bir protokol kullanilmalidir. Bu protokol her
zaman bir ¢arpisma oldugunu kanal tiim iletim zamani siiresice bosuna harcanildigini ve
sadece carpisma zamani sezmesi olmadigini belirtmektedir. Bu da CSMA/CD’nin

kullanimini oldukga diistirtir.

4.8.2.4. Token Bus Protokolii

Bu protokolii de Polling protokolii gibi MAC protokolleri sinifina ait se¢im
tekniklerini kullandigindan ayni1 temel prensibine sahiptir. Bu carpismanin olmadigi
anlamina gelir. Bu protokollerde diiglimler kontrol merkezinden baslayan bir sirada
diizenlenir. Tiim RTU’lardan gecer sonra Kontrol Merkezine geri doner. Periyot kontrol
merkezinden herhangi bir RTU’ya mesaj iletimi ile baglar. Bu mesaj bir isaret olarak is
goriir ve periyodun ilk RTU’su tarafindan alindiktan sonra, kontrol merkezine ya da
herhangi bir RTU’ya bir mesaj gondertilir. Bu ikinci mesaj periyottaki RTU tarafindan
alindiktan sonra yeni bir isaret olarak is goriir ve iletim gorevine baglar. Bu islem kontrol
merkezine erisene kadar devam eder. Goriildiigli gibi, bu protokol, cevabin bir sonraki
terminalde soru olarak kullanildigi Polling protokoliinden farkli degildir. Bu protokol
tarafindan sunulan performans, kontrol merkezinden sorma islemi elemine edildiginden
dolay1 Polling’den daha verimlidir. Tokin Bus sabit sartlarda ¢ok iyi ¢alisir, fakat normal
olmayan durumlarda ciddi problemler ¢ikarir. Mesajdaki hata RTU’daki bozukluk ya da
periyoda yeni RTU dahil olmasi protokoliin normal g¢alisma dinamizmini keser. Bu
anormal durumu ¢6zmek i¢in bazi prosediirlere gerek vardir. Genellikle bu islemler
cekisme tekniklerinde uygulanir. Bununla beraber bu dagilmis durumlar sadece ara sira
tiretildigi i¢in ¢alismaya 6nemli etki yapmaz. Sonug olarak sabit durumlar i¢in mesaj gegen
ve normal olmayan durumlar i¢inde cekisme teknikleri gibi ¢ift teknige gereksinim

oldugundan Token Bus Protokoliiniin esnekligini sinirlar [8].
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4.9. SCADA iletisim Protokoliinden Beklenenler

Genel olarak kabul edilmis protokoller kullanarak maliyetin azaltilmasit SCADA

sisteminin kurulmasin kolaylastirir.

1. Iletisim ortamindan bagimsiz olmalidir. Elde bulunan ortamlarda ¢alisabilmelidir.

2. Yiksek diizey fonksiyonlar1 karsilayabilmeli, konfigiirasyon degisken mesajlar

ve yliksek hizdaki iletisimi saglayabilmelidir.

3. Firma bagimli olmamalidir.

4. Taninmis temel standartlar1 icermelidir.

5. ISO-OSI standartlarina uymalidir.

6. Asenkron bayt tabanli olmalidir.

7. Genis olarak veri nesneleri desteklemelidir.

8. Hatasiz veri iletimi i¢in kodlama tekniklerini icermelidir.

9. Veri gonderirken, azami hiz ve kodlama saglanmalidir.

10. Genis adresleme yetenegi olmalidir.

11. Farkl1 alarm diizeyleri tanimlanabilmelidir.

12. Sisteme ait konfigiirasyonlar asag1 ve yukar1 gonderilebilmelidir.

13. Tam tanimli ve detayl1 bilgi verebilmelidir.

14. Sistem test edilebilmelidir.
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Yukarida agiklanan sartlar1 saglayan protokoller, tiim c¢abalarin yeni teknolojiler
gelistirmeye yonetilmesini, yeni teknolojilere hizla uyum saglayabilmesini ve satis

maliyetlerinin azalmasini saglayacaktir.

4.10. Endiistriyel Haberlesme Protokolleri

4.10.1. Genel Tanimlar

Endiistriyel haberlesme aglari literatiirde yaygin olarak iki sekilde siniflandirilir.
CIM piramit yapisi, ideal siniflandirma: fabrika ve imalat dizgelerinde, gereksinimleri ayni
olmayan veri islemeyle ilgili olaylar fakli seviyeleri olusturur. Yonetim seviyesinde,
megabaytlar derecesinde veriler bulunur, ama bu seviyede cevap zamani c¢ok kritik
degildir. Clinkii bu seviyedeki veri isleme zamani, birka¢ dakikadan saatlere, hatta gilinlere

kadar bir aralikta degerler alabilir.

CIM yapisinda veri miktar1 ile cevap zamani arasindaki iliski, seviyeleri ortaya
cikartir. Ofis ortamindan {riin seviyesine dogru inilirken veri miktar1 ve iletim zamani
degerleri azalmakta iken ve buna ters olarak diiglim sayisi da artmaktadir. Yonetim
seviyesinde cevap zamani saatler alirken {irlin seviyesinde mikro saniyeler
mertebesindedir. CIM yapisina gore hiicre ortaminda Profibus, FIP, Bitbus gibi standartlar
yer alirken makine ortaminda ise CAN, Interbus-S gibi standartlar yer alir. CIM yapis1

daha fazla teorikte kalmis ve genellikle bir referans olarak kullanildigi gozlemlenmistir.

Gilintimiizdeki Fieldbus pazari, endiistriyel haberlesme standartlarmi aygitlarin
kullandiklar1 ortalama paket boylarina gore katmanlar halinde smiflara ayirmistir.
Katmanlarda kullanilan veri miktar1 bu siniflandirmanin olusturulmasinda temel esastir.

Veri miktarina gore yapilan siniflandirma sonucu olusan katmanlar asagida verilmistir.

o Aygit Yolu (Byte Seviyesi)

o Fieldbus (Blok Seviyesi)
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4.10.2. Sensor-Aktiiator Veri Yolu

Bu kategoriye giren yollar, sensorlerin veya aktiiatorleri giris ve ¢ikis durumlari
gibi basit proses verisini diger digime aktarir. Klasik bir uygulama olarak

merkezilestirilmis I/O modiillerine sahip PLC’lerin oldugu diigiimler gosterilebilir [11].

4.10.3. Fieldbus

Kisa adi Fieldbus (Saha Veri Yollar1) otomasyon sahasinda goriilen ve farkli proses
izlemek i¢in kullanilan sensor, transmitter, siiriicti, PLC gibi ekipmanlar ile daha yiiksek
otomasyon birimleri arasindaki iletisimi saglayan ve bilinen 4-20 mA akim c¢evrim
standardinin yerine endiistride kullanilan endiistriyel haberlesme agidir. Daha ¢ok

otomasyonun kontrol seviyesinin bir haberlesme ag1 olarak karsimiza ¢ikar.

Bir bagka ifadeyle Fieldbus; modern tesislerdeki iiretim bilesenlerinin entegrasyonu
ve birbirlerine kosut ¢alisabilmeleri i¢in saha ve otomasyon seviyelerinde tanimlanmis

iletisim aglarina verilen genel bir isimdir.

Genel olarak Fieldbus standartlarini destekleyen saha aygitlari, tiretici firma
tarafindan konulan diisiik maliyetli hesaplama giicli 6zelligine sahiptir. Bu 6zellik saha
aygitinin akilli aygit olmasinmi saglar. Fieldbus aygitlari, ¢ift yonlii sayisal haberlesmeyi
desteklemekten baska teshis, kontrol ve bakim fonksiyonlar1 gibi temel fonksiyonlarda
calistirabilecek yetenektedir.

Fieldbus teknolojisinin sagladig1 avantajlar sunlardir:

e Azalan devreye alma masraflari, kolay ve islevsel proje iiretimi,

e Hizli, basit montaj ve devreye alma,
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e Kablolamadan biiyiik kazanim,

e ikaz, tan1 imkanlari, kolay ariza takibi,

e Dis etkenlere kars1 duyarsizlik,

e Kolay ve ucuz genisletilme imkani,

e Yiiksek verimlilik orani,

e Sistem durdurulmadan bakim,

o Yiiksek fiyat/performans orani,

e Pano ici aktif ve pasif modiillerden kazanim [12, 13, 14]

4.10.3.1. Profibus

Glntimiizde seri Fieldbus sistemler, otomasyon sistemleri ve dagitilmis saha
ekipmanlar1 arasinda haberlesme i¢in kullanilan baslica haberlesme sistemleridir.

Profibus, Avrupa'da en ¢ok kullanilan Fieldbus sistemidir.
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Sekil 32. Genel profibus yapisi

Profibus-DP: Diinya genelindeki endiistriyel tesislerde ve proses uygulamalarinda
kullanim1 kabul edilmis bir saha iletisim protokoliidiir. Yiiksek standart seviyesi ve bu
standard1 destekleyen genis iirlin yelpazesi sayesinde kullanici, uygulamada pratik sinirla
karsilagsmaz. Avrupa Saha Iletisim Standardi EN 50 170'e uygun uluslararasi, acik saha
iletisim standardi olarak Profibus, saglayici ve kullanici yatirnmlarini korumakta ve

saglayicidan bagimsiz ¢ozlimleri garantilemektedir.

Profibus-FMS: Hiicre seviyesinde iletisim i¢in tasarlanmistir. Akilli saha
cihazlar1 arasinda (PLC, PC, MMI) arasinda orta hizli ve giivenli bir veri transferini
saglamaktadir. Bu seviyede programlanabilir kontrol ekipmanlar1 (Ornegin; PLC’ler ve
PC’ler) birbirleri ile haberlesmektedir. Bu uygulama boyutunda yiiksek islevsellik

sistem reaksiyon zamanmim hizli olmasindan ¢ok daha &nemli olmaktadir. Onemli
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Ozellikleri sunlardir: Multi-Master, Master-Slave iletisim, denk ve kablosuz iletisim,
“cyclic” ve “acyclic” veri transferi, her hizmet i¢in 244 byte kadar veri kullanimi, bir¢ok
popiiler PLC imalatgis1 tarafindan desteklenmesi, genis bir iirlin yelpazesi (PLC, PC,
MM, 1/O).

Nesne uyumlu protokol degisken degerleri ve parametreler birer nesne olarak
tanimlanir, her nesne iletisim karakteristigine sahiptir. Bu iletisim 06zellikleri nesne
sozliigiine kaydedilir. Modiillerin tanimlanmasi sirasinda nesne sozliikleri de 6zel olarak

tanimlanir. Nesne sozliikleri i¢in standart girisler modiil profillerinde tanimlanmistir.

Giiglii uygulama hizmetleri sunmaktadir. (Degisken girisi, olay-program, istek-alan,

icerik-nesne, sozliik-tan1 yonetimi ve durum yonetimi) [15, 16].

4.10.3.2. Interbus

Interbus, 1987 yilinda Fieldbus teknolojisi igersinde ortaya ¢ikmis acik sistem
konsepti olarak tasarlanmus iletisim teknolojisidir. Topolojik terimlerle, Interbus bir halka

sistemidir, yani tiim cihazlar kapali bir iletim yolunda aktif olarak baglantilidir.

Interbus aglarinda, veri gonderme yolu ve veri déniis yolu, tiim cihazlar i¢inden bir
kablo ile gecer. Interbus Master/Slave sistemine 256 cihaz baglanabilir. Son cihaz otomatik
olarak halkay1 kapar. Seri baglanti metodundan dolay1 sonlandirma direnglerine gerek
yoktur. Bu topoloji ayr1 cihazlarin diger bus sistemlerinde gerekli oldugu sekilde bir bus
adresi tayin etmek suretiyle belirlenmedigi anlamina gelmektedir; sistemdeki cihazlarin
fiziksel konumu izlenmesinde ve ariza teshisinde biiyiik kolaylik saglamaktadir. Gelecekte

otomasyon teknolojisinde, fiber optik, endiistriyel ag i¢in iletim ortami olacaktir [12, 13,

14, 16].
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4.10.4. Ethernet

Ethernet Data Acquisition; Endiistriyel ortamlarda proseslerin gozlemlenmesi,

cihazlarin kontrolii, makinelerden verilerin elde edilmesi testlerin yapilmasi ve kontrolii

islemlerinde yaygin olarak kullanilan standarttir.

Firma Enformasyon Sistemi

i - gy =y
L]

=
2 &

FARSEEE AR

Endustriyel Cihazlar

Sekil 33. Ethernet ag

4.11. iletisim Ortamlar

: Firma
! “Database” i

-

Gozlem istasyonilan
veveya SCADA noktalan

Senstr Network

SCADA sistemlerinde iletisim ortami olarak kullanilabilecek ortamlar sunlardir:

1. Gerilim hatlari,

2. Kiralanmis PTT telefon hatlari, kablolu TV hatlari,

3. Radyo frekansinda iletisim (mikrodalgalar, trunk radyo, uydu)
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4. Fiber optik, metalik kablolu 6zel hatlar.

4.11.1. Gerilim Hatlar1

Ozellikle enerji hatlarnin SCADA ile izlenmesi ve denetimi sdz konusu ise bu
hatlar tizerinden modiilasyon teknikleri kullanilarak veri sinyallerini gondermek veya
almak miimkiin olmaktadir. Enerji hatlar1 {izerinden veri haberlesmesi gerceklestigi icin

baska bir iletisim ortamina ihtiyag yoktur.

4.11.2. Kiralanmms Hatlar

Kiralanmis hatlarda haberlesme otomatik ve kullaniciya tahsisli olmak {izere iki hat
tizerinden yapilmaktadir. Otomatik aramali hatlarda hattin dolu olmasi1 halinde veri

haberlesmesi ger¢ceklesmeyeceginden tercih edilmez.

Bu hatlarin bakim ve onarimlar1 hatt1 saglayan kurulus tarafindan yapildigindan
arizalarin giderilmesi uzun stirebilir. Sinirli sayida kiralik hattin oldugu yerlerde hat sayisi

arttirtlamayabilir. Ayrica ilk yatirimin maliyeti azdir.

4.11.3. Radyo Frekansinda lletisim

Radyolu sistemler, 6zellikle ¢ok adresli sistemler ve spread-spectrum radyolar
(928-952 MHz) haberlesme i¢in yeterli bant sunmanin yani sira dagitim sistemindeki
arizalardan etkilenmedikleri icin gilivenilir bir iletisim ortami saglarlar. Ancak radyo
iletisiminde frekans lisans1 zorunludur. Genis bir alana yayilan dagitim otomasyonu
sistemi i¢in farkli bolgelerde degisik frekans kullanmak ve bunun sonucunda ozellikle
Istanbul gibi biiyiik sehirlerde, ¢ok miktarda frekans lisansi zorunlu olabilecek, bir kisim

yerlerde ise frekans bulmak biiyiik sorun olacaktir [8].
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SCADA uygulamalarinda ¢esitli radyo frekansi haberlesme teknikleri kullanilabilir.

Bu teknikler sunlardir:
¢ Noktadan noktaya mikrodalga iletigimi,
e (ok adresli sistemler,
¢ Trunk radyolar,
e Spread spectrum radyolar,

e Uydu haberlesmesi

4.11.4. Ozel Hatlarda iletisim

4.11.4.1. Metalik Kablo

Metalik kablo ¢ok bilinen ve kullanilan bir tekniktir. Ileri teknoloji gerektirmez.
Ulkemizde de iiretilmektedir. Simplex, half dublex iletisimlerin tiimiine olanak saglar.
Metalik kablonun en biiyiik dezavantaji elektromanyetik ve elektrostatik etkilesime agik
olmasidir. Bu durum sinyalin elektriksel olarak iletilmesinden kaynaklanmaktadir.
Girtltiiden etkilenmeyi en aza indirgemek icin ekranli, tvvisted pair tip kablolar
kullanilabilir. Bu kablolarin iyi topraklanmasi gerekir. Sadece baslarda topraklama yetmez

belli araliklarda topraklanmalidir [9].

4.11.4.2. Fiber Optik Kablo

Fiber optik kablolar cam liflerden imal edilmislerdir. Optik fiber liflerinde bilgi
iletimi icin kizilalti dalga boylar1 kullanilir. Optik fiber yalitkan bir maddeden (cam)

tiretildigi i¢in elektromanyetik alanlardan etkilenmez. Boylece ayni kablo i¢inde olan ayr1
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lifler de birbirini etkilemezler ve ideal dekuplaj ortami saglanir. Fiber optik kablolar
giiclendirici maddelerle sarilmis sa¢ inceligindeki cam liflerden meydana gelir. Kiiciik
lazerler veya 151k yayan diyotlar lifler lizerinden dijital mesajin O ve I'lerine karsilik gelen

151k darbeleri gonderirler.

Fiber optik kablolarin bakirlara gore biiyiik avantajlari vardir. Elektriksel
parazitlerden hig¢ etkilenmezler, daha incedirler ve biiyiik miktardaki verileri daha hizli ve
daha uzak mesafelere tasiyabilirler. Diger bir 6nemli iistiinliik ise alic1 ve verici arasinda

hicbir elektriksel baglant1 olmamasidir [17].

Fiber optik kablolarin metalik kablolara gore iistiinliikleri asagida verilmistir:

¢ Genis bant genisligi,

e Diisiik zayiflama,

¢ Diyafoni olugsmamasi,

e Tekrarlayicilar arasinda yiiksek mesafe,

e Zayiflamanin bant genisliginden bagimsiz olmasi,

e Dias sartlara dayanikli (radyasyon, su vb.) olmasi,

e Elektromanyetik girisime duyarsiz olmasi,

e Elektromanyetik girisim ve radyo frekans girisimi meydana getirmemesi,

¢ Yildirimdan etkilenmemesi,

e Yiiksek akim devrelerinden etkilenmemesi,

e Metalik olmadigindan topraklama probleminin olmamasi,
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e Kolayca araya girilip dinlenememesi,

e Agirliklarinin metal kablolara gore hafif olmasi,

e Kablo capinin kiigiik olmasi,

e Hammadde sorununun olmamasidir,

e lletken degil yalitkan kisa devre durumlarinda yangin gibi problemlere yol agmaz,

iletken kablo doseme kurallarina tabi degildir,

e Fiziksel boyutlar kiiciik ve hafif,

e Diisiik tesis ve ¢alistirma maliyetlidir [8].



5. YAPILAN CALISMALAR, BULGULAR VE IRDELEME

Bu tez c¢alismasi kapsaminda bir¢ok c¢ay fabrikasi gezilerek, incelenmis ve

gecmisten giiniimiize kadar olan ¢ay fabrikalarinin teknolojik degisimleri irdelenmistir.

Giiniimilizde cayin islemesi sirasinda farkli teknikler kullanilarak siyah ve yesil ¢ay

elde edilmektedir. Tiirkiye de kullanilan iki teknik mevcuttur. Bunlar:
¢ Ortodoks yontemi
e C.T.C. (Crushing-Tearing-Curling) (Ezme-Yirtma-Biikme) yontemi

En yaygin olan yontem Ortodoks yontem olmasina ragmen CTC makineleri ile ayn1 anda

kesme, pargalama ve yirtma iglemlerinin yapilmasi CTC yontemini yayginlastirmistir.
Cayin yapimi sirasinda ¢ayin gectigi liretim asamalar1 sunlardir:
e Soldurma
e Kivirma
e Fermantasyon (Mayalanma)
e Kurutma
e Tasnif ve ambalajlama

Cayin gectigi bu evreler incelenirken kullanilan teknolojik materyaller ve yillar

igerisinde cay fabrikalarinin modernizasyonu ele alinmstir.

5.1. Soldurma

Caymn ilk islemidir. Fabrikalara getirilen cay, oncelikle soldurma isleminden geger.

Soldurma isleminde amag cay yapragmin kismi kurutulmasi ile kivirma islemi i¢in uygun
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bir hale gelmesini saglamaktir. Bu islem i¢in sabit ve hareketli soldurma makineleri
kullanilir. Sekil 33.’de yas cay yapraklarinin konveyorlerle fabrikaya alinmasi ve sekil
34.°de ise hareketli soldurma makinesine tasinmasi goriilmektedir. Bu islemde cayin

sicakligi, termometrelerden gézlemlenip kayit altina alinarak ideal sicaklik 32 °C’de sabit

tutulur.

Sekil 34. Yas cay yapraklarinin konveyorlerle tasinmasi
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Sekil 35. Hareketli soldurma makinesi

Birgok cay fabrikasinda soldurma islemi i¢in rediiktor, varyator, roleli sistemler,
kasnak ve disli sistemler kullanilmaktadir. Modernize olmus fabrikalarda ise bu ¢alismay1

PLC’li sistemlerin yan1 sira motorun devir ayarini saglayan ceviriciler kullanilmaktadir.

Sekil 36. Soldurma islemi i¢in kullanilan kasnak sistemi
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Sekil 37. Cay sicakliginin termometreden gozlemlenmesi

-
-

A enihigly

Sekil 38. Soldurma islemi i¢in kullanilan varyatorlii sistem
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Sekil 40. Yas cay yapraklarinin kivirma islemi i¢in konveyorlerle tasinmasi
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Yapragin solma durumuna gore sicaklik ayarlanir ve kayit altinda tutulur. Cay
yapragiin sarkik durumu ¢ayin iyi soldugu anlamina gelir. Uygun sekilde soldurulmus ¢ay
kivrilmaya elverisli duruma gelmistir. Kivirma iglemi i¢in ¢ay yapraklari1 bant sistemi ile

taginir.

Soldurma iglemi 6 veya 8 saat siirmektedir. Siyah cay ile yesil caymn yapimi hemen
hemen aymidir. Fakat yesil cayda soldurma islemi yapilmaz. Ayni zamanda yesil ¢ay
tiretimi esnasinda oksidasyon (yiikseltgenme) islemi de yapilmaz. Diger asamalar her iki

cay i¢in de aymdir.

5.2. Kivirma

Cay yapraklarinin ikinci iglemi kivirma islemidir. Kivirma isleminin temel amaci
bitki 6zsuyunu disar1 ¢ikarmak ve bunu kivrilan ¢ay yapraklarina bulastirmaktir. Solan ¢ay
kivirma makineleri ile ezme ve bilikme islemlerine tabi tutularak kivirma islemi
gerceklestirilir. Yaklasik olarak cay yapraklari en az 45 dakika kivirma iglemine tabi
tutulur. Pargalanmamis yapraklar tekrar ikinci defa gobekli kivirma makinelerinde isleme

tabi tutulur.
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Sekil 42. Cayin gobekli kivirma makinelerinde islenmesi
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Kivirma makineleri yatay bir tabla ile tabla {izerinde silindir bir kazandan
olusmustur. Kazana doldurulan yapraklar kazan dénerken tabla sabit kaldigindan yapraklar
tabla yiizeyine siirtiinlip kivrilir. Kazana doldurulan cay yapraklar1 butonlarla kontrol

edilerek yaklasik 300 kg solmus ¢ay yapragi dokiiliir. Burada butonlarla kontrol yerine

seviye kontrolii saglanarak PLC’li sistemlerle kontrol saglanabilir.

Sekil 43. Kivirma makinelerine doldurulan ¢ay yapraklarinin butonlarla kontrolii
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Sekil 44. Kivirma makinelerinin kontroliinii saglayan tinite

5.3. Fermantasyon (Oksidasyon)

Oksidasyondaki amag siyah cayin istenen renk, koku ve aromasini saglamaktir.
Oksidasyona etki eden faktorler 1s1, nem ve ¢ayin serilme kalinligidir. Kivirma igsleminden
sonra sicakligr ayarlanmigs odalarda belirli siirede ¢ay fermantasyona ugrar. Aslinda
fermantasyon islemi, kivirma isleminden baslanip kurutma islemine kadar gecen bir

suredir.

Fermantasyon esnasinda ideal sicaklik 24-26 °C olmalidir. Rutubet de yaklagik

olarak % 90-95 civarinda tutulmalidir.
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Sekil 45. Cayin fermantasyon iglemi

Sekil 46. Cayin fermantasyonu i¢in ideal sicalik ve nemin gézlemlenmesi



97

Eger sicaklik, nem ve siire dikkatli bir sekilde incelenmez ise ¢ayin kalitesi diiser ve

cayda donuk bir renk olusur.

5.4. Kurutma

Kurutma islemi, fermente edilmis cay yapraginin firinlanarak nem oranint %2-4
seviyelerine indirme islemidir. Cay yapraklari her gecen giin teknolojik arastirmalar
sayesinde daha kolay islenmektedir. Geg¢misten giinlimiize kadar kurutma firinlar

teknolojik degisimle kendilerini yenilemistir.

Sekil 47. ilkel ¢ay kurutma ocag1

Cay kurutmanin en ilkel kurutma sekli sekil 46.’da gdsterilmistir. Kurutma ocagi

tizerinde komir atesi ile cay kurutma islemi yapilir.

Daha sonraki yillarda hamro, marshall ve c¢aykur tipi kurutma firinlar
kullanilmistir. Hamro tipi firinlarda iki tip ayar yapilir. Birincisinde palet ayar1 yapilarak
cay yapraklarinin tabakalar halinde serilmesi saglanir. Ikincisinde ise devir ayar1 yapilarak

cayin firin icerisinde kalmas1 ayarlanir.



Sekil 48. Hamro tipi kurutma firini

Yeni tip firmmlan klasik firinlardan ayiran en 6nemli 6zellik sok kurutmasinin
uygulanmasidir. Sok kurutma sayesinde cay yapraklarinin kisa siirede yiiksek sicaklik
etkisinde kalmasi saglanmaktadir. Ulkemizde Makine Kimya Endiistrisi kurumunca
Marshall tipi firinlar kopya edilerek tiretilmistir. Bu firinlarin en gelismisi devir ayarlarinin

varyatdrlerle yapilanidir.

Sekil 49. Marshall tipi kurutma firin1
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Caykur kendi isletmelerinde kullanmak iizere donel tipli firinlar imal etmistir. Bu

firinlarin doner olmasi ¢cayin hem kurutulmasini hem de sekil verilmesini saglamaktadir.

Sekil 50. Caykur tipi firin

Sekil 51. Cayn firinlara taginmasi
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Sekil 52. Kurutma firmlarimin kontrol edildigi {inite

Sekil 53. Firinlardan ¢ikan cay saplarinin elektrostatik lif toplayicisi ile ayiklanmasi
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Cin usulii kurutma firinlarinda kivirmadan alinan c¢ay yapraklari 100 °C olan

firnlarda kurutulmaktadir.

pInLn

Sekil 54. Cin usulii kurutma firin

Sekil 55. Kurutulan ¢ayin eleklere tasinmasi
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5.5. Tasnif

Tasnif, firindan ¢ikan ¢aylarin eleklerden gegirilerek incelik, kalinlik ve kalitelerine

gore ayrilma islemidir. Firin ¢ikisinda kurutulan cay lif tutuculardan gegirilerek ¢ay ¢opleri

ayrilir.

Sekil 56. Kurutulan ¢ayin lif tutucularindan gegirilerek ¢oplerinin ayiklanmasi

Cay parcaciklarinin tasnifi yapilmadan 6nce lif ve ¢oplerinin ayiklanmasi gerekir.
Bunun i¢in elektrostatik lif toplayicisi kullanilmaktadir. Bu islem kasnak {izerine sarilan
plastik malzeme, kege ile siirtiindiigiinde elektrostatik olarak yiliklenmekte ve alttan gegen
cay parcaciklarinin igerisinden lifleri ¢ekmektedir. 2005 yilindan bu yana o&zellikle
Uzakdogu iilkelerinde kullanilmaya baslanan kamera-led ve c¢ay renk ayiricisi cihazlarla
lif, ¢6p ve kalintilar ayiklanmaktadir. Yiiksek c¢oziintirliikteki kameralarla ¢izgisel tarama
yapilip farkli renkteki lif ve ¢opler pnomatik tahliye edici ile ayiklanir. Daha sonra lif ve
coplerinden ayrilan cay, eleklerden gecirilerek siniflara ayrilir. Elek gozleri iistten alta

dogru olup makinenin ileri geri ¢alismasiyla ¢aylarin 7 kaliteye ayrilmasi saglanmaktadir.



103

Sekil 57. Caylarin kirilmasi

Sekil 58. Tasnife alinan ¢aylar
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Sekil 59. Caylarin elekten gecirilmesi

Sekil 60. Caylarin elekten gecirilirken siniflara ayrilmasi
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Sekil 61. Siiflara ayrilmis ¢cayin taginmasi

S 2&

Sekil 62. Smiflandirilmig ¢ayin torbalanmasi
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Sekil 63. Siniflara ayrilan ¢aylarin kontrol {initesi

Eleklerin tizerinde kalan ¢aylar mekanik olarak kirilarak tekrar eleklerden gegirilir
ve simifina gore ayrilir. Sinifina gore ayrilan caylar ayri ayri bant sisteminde tasinarak
torbalanir. Sinifa gore ayrilan caylarin agirliklarina goére torbalara ne kadar dolacag:
belirlenmistir. Bu agirliklar gozlemlenerek ¢aylar bu agirliklara uygun olarak torbalanmast
saglanir. Ayrica bu asamada ¢aylardan numune alinarak laboratuar ortaminda ¢ayin nem,
aroma vb. Ozellikleri incelenir. Siifina gore torbalanan gaylarin iizerine gerekli damgalar

vurularak ambalajlama kismina sevk edilir.

5.6. Ambalajlama

Cay fabrikalarinda iretilen caylarin paketlenmesi en son asamadir. Biitiin yil
boyunca caylar siirekli olarak ambalajlanmaktadir. Bu amagla 5 ay boyunca (Mayis-Eyliil

aylar1 arasinda) bahgeden gelen ¢ay, liretim yerinde islenir ve depolama tesislerinde uygun
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nem ortaminda depolanir. Cay, ihtiya¢c dogrultusunda depolama tesislerinden ambalajlama
tesislerine taginir ve burada paketlenir. Daha sonra bu ¢aylar paketlenecek ¢ayin durumuna
gbre uygun oranlarda karistirilarak paketlenir. Sekil 63.’de ¢ayin, paketlenmesi sirasinda
izledigi asamalar gosterilmistir. Burada kamyonlarla gelen torbalanmis ¢aylar bosaltilacak
yerlere gotiirlilir ve numaralara uygun olarak bosaltilir. Bosalan c¢aylar bantlarla

harmanlama tanklarina taginir.

Paketleme islemi makine yontemiyle yapilmaktadir. Caylarin paketlenmesinde yar1
otomatik ve otomatik makineler kullanilmaktadir. Paketleme esnasinda tiim caylara
barkod, seri numara, iiretim ve son kullanma tarihlerinin verilmesi gerekir. Bu islem i¢in
otomatik makineler kullanilir ve bu bilgiler bilgisayar ortaminda tutulur. islem siralari

kolaylikla goriiliip gerekli goriildiigiinde iiriine ait bilgilere ulasilabilinir.

Sekil 64. Paketlenen ¢ayin izledigi agsamalar
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Sekil 65. Bosalan ¢aylarin tanklara taginmasi

Sekil 66. Cay harmanlama makinesi
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Sekil 67. Poset ¢ayin hazirlanmasi

Sekil 68. Poset cayin dig ambalajinin yapilmasi
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Sekil 69. Poset ¢cayin paketlenmesinin kontrolii ve gézlemlenmesi

Sekil 70. Poset ¢cayin paketlenmesi
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Sekil 71. Ambalaj lizerine isaretleme yapilmasi

Sekil 72. Ambalajlamanin kontrolii ve gdzlemlenmesi
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Ambalajlar iizerine sensorler yardimiyla isaretleme islemi yapilir. Gerekli olan seri
numarasli, iiretim ve son kullanim tarihleri islenir. Daha sonra ¢aylar kolilere konarak satisa

hazir duruma getirilir.

Sekil 73. Cayin etiketlenmesi

Caym etiketlenmesi asamasinda PLC’li sistemler ve rdleli sistemler ile kontrol
saglanmaktadir. Tabii ki PLC ile yapilan sistemin hem daha hizli hem de kullaniminin
daha kolay oldugu goézlemlenmistir. PLC ile yapilan sistemlerde sistemin uzun Omiirlii
olusu, bakim istememesi ve az yer kaplamasi gibi nedenlerden otiirii ¢ay fabrikalarmin

paketleme tinitesinde PLC’li sistemlerin kullanim1 her gecen giin artmistir.
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Sekil 74. Cayin sensorler yardimiyla algilanip paketlenmesi

Sekil 75. PLC ile sistemin kontrolii
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Sekil 76. Sistemin butonlarla kontrolii

Sekillerden de goriilecege tlizere PLC ile yapilan ambalajlama sistemi hem basit
hem de karmagik olmadig1 goriilmektedir. Klasik kumanda ile yapilan ambalajlama sistemi
hem ¢ok karmasik hem de kontaktorler, zaman rélesi vb. malzemelerin bakimlarinin

stirekli olarak yapilmas1 gerekmektedir.

Ambalajlanan ¢aylar sekil 76.’da da goriilecegi gibi karton muhafaza igerisinde

paketlenir ve tiiketiciye hazir hale getirilir.
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Sekil 77. Cay paketlerinin ambalajlanmasi sathasi

Cay fabrikalarinda su anda kullanilan en son teknolojik sistem SCADA sistemidir.
Ozellikle ambalajlama kisminda SCADA sistemi kullanilmaktadir. Uretim kisminda da su
anda bu sistem sadece kazan tnitelerinde goriilmektedir. Bu da ¢ok az ¢ay fabrikalarinda
mevcuttur. Kazan iinitesindeki kontrol kisminda PLC’li sistem ve kii¢iik bir ekran {izerinde
basing vb. biiyiikliiklerin incelenmesi soz konusudur. Fakat bu sistem tam bir SCADA
sistemi degildir. Cayin {iretim asamasinda genellikle klasik kumanda ile kontrol
saglanmaktadir. Bunun en 6nemli nedeni ¢ay iiretiminin sezonluk (5 ay) olmasidir. Bu
ylizden bircok fabrika tam bir otomasyona ge¢cmis degildir. Tam bir otomasyon ancak
ambalajlama kisminda mevcuttur. Clinkii ¢ayin ambalajlanmasi biitiin y1l boyunca devam
etmektedir. Bu yilizden teknolojik gelisimler Oncelikle ambalajlama kismina
uygulanmaktadir. Ozellikle harmanlanacak caylarin hangi oranda karisim yapilacag
PLC’li sistemlere aktarilir. Ornegin “A” marka ¢ay yapimi i¢in hangi ¢ay smiflarinin ne
kadar kullanilacag1 bilgisi girilir ve bant sistemlerinden tasinan caylar harmanlama
makinesinde belirli oranlarla harmanlanir. Bu arada SCADA sisteminden de bant

sistemlerinin isleyisi, harmanlama makinesinin calismasi gozlemlenmektedir. Istenilen
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veriler SCADA sistemi sayesinde kayit altina alinmaktadir. Bu sistem sadece bir marka
trtin i¢cin degil bircok Triin bilgisi girilerek c¢ayin ayr1 ayr1 paketlenmesi
gozlemlenmektedir. Operator, bilgisayar ekrani lizerinden ¢ayin isleyisini gormekle birlikte
olusabilecek arizalar1 da takip edebilmektedir. SCADA sisteminin bu sektordeki en biiyiik
avantaji istenilen iiriinlerin harmanlanmasi bilgisinin otomatik olarak yapilmasinin yani
sira olusabilecek arizalarin kisa siirede ¢oztimlenmesi de s6z konusudur. Ayrici giin ve glin
tutulan bilgiler istenildiginde tarih ve saati ile birlikte ¢iktis1 alinabilmektedir. Ulkemizde
bu sistem cay sektdriine yeni yeni girmeye baslamstir. Ozellikle dzel sektoriin kurmus

oldugu cay fabrikalarinda bu sisteme rastlamak miimkiindiir.

Sekil 78. Cayin ambalajlanmasinin SCADA sistemi ile gdzlemlenmesi [19]

1-Kuru ¢ayin bosaltilmasi, 2-3-4-Cayin bantlarla tasinmasi, 5-Cayin firinlarda

kurutulmasi, 6-Cay liflerinin alinmasi,7-Cay coplerinin elenmesi, 8-9-Cayin bantlarla
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tasinmasi, 10-11-Her nevi ¢ayin ayrilmasi, 12-13-Cayin kendi silosunda stoklanmasi, 16-
Cayin tasnif elegi yardimiyla smiflandirilmasi, 19-Cayin tartilmasi, 22-Cayimn mikserde

harmanlanmasi, 24-Cayin paketlenmesi i¢in bekletilmesi.

Caymn fabrikada islenmesi sirasinda kullanilan teknoloji, ¢ay iiretimi yapan tiim
tilkelerde benzerdir. Tiirkiye’de de kullanilan teknoloji diinyadaki teknolojilerle aynidir.
Ozellikle ¢aym bazi asamalarinda kullanilan makineler ayni 6zelliklere sahiptir. Caym
soldurulmasi isleminde kullanilan makineler hareketli ve sabit makineler olarak karsimiza

cikmaktadir.

Soldurma

v v
Hareketli Soldurma Makinelen Sabit Soldurma Makinelen

Sekil 79. Cayin soldurulmasi isleminde kullanilan makineler

Caymn kivrilmasit isleminde kullanilan makinelerin 6zellikleri incelendiginde
geemisten gilinlimiize kadar gelismeler oldugu gozlemlenmistir. Buradaki amag enerji
tasarrufu, hijyeniklik, zaman tasarrufu ve seri iiretim saglayabilmektir. Ornegin kivirma
isleminde kullanilan iki silindir kazan mevcut olup birbirlerine zit yonde hareket
etmektedir. Bu iki silindir bigimindeki diizenek ayr1 ayr1 motorlarla kontrol edilerek hem
enerji tasarrufu hem de sistematik ¢alisma saglanmaktadir. Dur kalk yapmadan c¢aligabilme
Ozelligi en biiyilik avantajidir. Enerji tasarrufu icin basit bir 6rnek verelim. Eski kullanilan
kivirma makineleri ortalama 20 kw/h elektrik harcamaktadir. 100 ton kapasiteli bir
fabrikada 10 kivirma makinesi 24 saat boyunca galistig1 diisliniiliirse 20kw/h x 10 = 200
kw/h bir fabrikanin saatte tiikettigi enerjidir. Giinde tiiketecegi enerji 200 x 24 = 4800 kw
olacaktir. Yeni yapilandirilan kivirma makineleri 100 tonluk cay islenmesi i¢in giinde
ortalama 10 kw/h elektrik harcamaktadir. Bu makinenin giinde harcayacagi enerji 10 x 24
= 240 kw olacaktir. Yani bu fabrika giinde 4800 — 240 = 4560 kw enerji tasarrufu
yapacaktir. Ulkemizde 350 adet ¢ay fabrikas1 oldugu kabul edilirse ve bu isletmelerin yilda

150 giin ¢alisacag1 g6z oOniinde bulundurulursa eski kivirma makinelerinin harcayacagi
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yillik enerji 4800kw/giin x 350 c¢ay fabrikas1 x 150 giin = 252.000.000 kw olacaktir.
Halbuki yeni sistemde yilda harcanacak enerji 240kw/giin x 350 ¢ay fabrikasi x 150 giin =
12.600.000kw olacaktir. Ulkemizin yilda yeni sistemle elde edecegi tasarruf 252.000.000 —
12.600.000 = 239.400.000kw olacaktir. Bu tasarruf sadece giinlimiiz teknolojisinde

olusturulan kivirma makineleri sisteminden elde edilecek olan tasarruftur.

Kivirma islemlerinde presli ve gobekli kivirma makineleri kullanilmaktadir.
Gobekli kivirmada kivirma siiresi diisiik olmasina ragmen kaliteli ¢ay iiretiminde daha ¢ok

presli makineler kullanilmaktadir.

Eivirma

v v

Birinci Ervinma Ikinei Ervimma

o

Prezli Kivinma Gabekli Eivirma

Sekil 80. Cayin kivrilmasi isleminde kullanilan makineler

Cayn fermantasyonu igsleminde ise fermantasyonun bitis noktasini belirlemek igin
goriintli isleme esasina dayali elektronik goriintiileme sistemi gelistirilmistir. Bu sistem
fabrikalarda kullanima gegmemesine ragmen arastirmalar devam etmektedir. Bu sistemde
fermantasyon esnasinda ¢ayin yapraklarinin renk goriintiileri ¢ekilerek goriintii veri tabani
olusturulmaktadir. Bu sayede ¢ayin fermantasyon isleminin hangi asamada ve ne kadar

slire sonra bitecegi belirlenmektedir.

Cayin kurutulmas: isleminde ise gliniimiiz teknolojisinde genellikle fabrikalarda
Caykur tipi, Marshall, tepsili kurutma ve bantli kurutma sistemleri kullanilmaktadir.

Gegmiste en ilkel cay kurutma islemi i¢in ilkel firinlar da kullanilmistir. Tepsili ve banth
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kurutma sistemleri teknolojik olarak hem 1smmin geri kazaniminin saglanmasi hem de

is¢iliginin az olmasi nedent ile tercih edilmektedir.

[] Soldurma Islemi
Presh Eivirma |:| Eavirma 1519”'i
Malkinesi ]
l-'em}mtasvnr}da Gt |:| Fermantasyon [slemi
I5leme Sistemi : .
Gobekli Krvima [] Kurutma Islemi
Makinesi
|:| Ambalajlama
Tepsili Kurutma Hareketli Soldurma
Sistemi Makinesi
Banth Kumitma Sabit Soldurma
Sistemi Mviakinesi
PLC ~e SCADA

Sistemi

Sekil 81. Cay iiretimi siirecinde kullanilan sistemler ve islevleri



6. SONUCLAR VE ONERILER

Teknolojinin her gecen giin ilerlemesi otomasyon sistemlerinin de giderek
bliylimesine neden olmustur. Otomasyon sisteminde artik klasik kumanda sistemlerinin
yerini PLC’li sistemler almugtir. Ilk kurulum masraflari yiiksek olmasina ragmen fazla
bakim istememeleri, az yer kaplamalari, istenildiginde sisteme ek ilavelerin kolaylikla
yapilmasi, karmagik bir yapiya sahip olmamalari nedeni ile glinlimiizde PLC’li sistemlerle
kontrol saglanmaktadir. Biiyiik isletmelerde bu sistemlerin tek bir bilgisayar lizerinden
izlenmesi ve ariza durumlarinda hizli bir sekilde miidahale edilebilmesi SCADA sistemleri
sayesinde saglanmaktadir. SCADA sistemleri sayesinde izlenen sistemlerle ilgili detayli

Olctim sonuglart alinabilmekte ve 6l¢lim sonuglar1 kaydedilmektedir.

Bu c¢alismada gegmisten gilinlimiize kadar ¢ay fabrikalarinda kullanilan teknolojik
degisim ele alinmstir. Ozellikle ¢ay iiretimi sathasinda ¢ayin sezonluk iiretiminden dolay1
buralarda kullanilan kontrol sistemleri, klasik kumanda sistemleridir. Otomasyon
sistemlerinin yogun olarak kullanildigi kisim ambalajlama kismidir. Burada kontrol
sistemleri PLC’lerle saglanmaktadir. Ozellikle 6zel ¢ay isletmelerinde SCADA sistemi ile
cayin paketlenmesine kadar gecen asamalar kolaylikla izlenmekte ve ariza durumlarinda
kolaylikla miidahale yapilmaktadir. Ayrica istenildiginde ge¢mise doniik verilerin elde

edilebilmesi sistemin diger bir avantajidir.

Ulkemizde birkag cay fabrikasmin disinda SCADA sistemini gérmek miimkiin
degildir. SCADA sisteminin maliyeti yiliksek olmasina ragmen verilerin izlenebilmesi,
kayit altina alinabilmesi ve raporlanabilmesi sistemi kullanan operatdrlere sistemi izleme,
arizalar1 hizli bir sekilde tespit edebilme ve is giicii saglamasi nedeni ile avantaj

saglamaktadir.

Sonug olarak SCADA ile yapilacak sistemlerde kurulum maliyeti yiiksek olmasina
ragmen sisteme kazandirdigi ozellikler, zaman ve i giicii nedeni ile iilkemizdeki ¢ay

fabrikalari ilerleyen donemlerde SCADA ile otomasyon saglayacaklardir.
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